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संदभसंदभ

समय-समय पर मीडया म यह चचा होती रहती ह ैिक अमुक वेबसाइट हकै हो गई या फलाँ वेबसाइट पर चीन या पािक तान
के हकैस ने क ज़ा करके उसे कुछ समय के लये िन य कर िदया। अभी हाल ही म देश म स ा ढ़ दल भाजपा क  वेबसाइट
हकै होने क  खबर आई थी...और यादा समय नह  हुआ जब UPSC क  वेबसाइट को भी हकै कर लया गया था। भारत म
इस तरह के साइबर हमले लगातार बढ़ रहे ह।

हाल ही म पुलवामा आतकं  हमले के बाद एक भारतीय हकैर ुप ने पािक तान पर बड़ा साइबर हमला कर िदया। भारतीय
हकैर ने 200 से अधक पािक तानी वेबसाइ स को हकै कर िदया था। टीम आई- ू  ारा हकै क  गई इन वेबसाइ स को
खोलने पर वहाँ शहीद  को ांज ल देने वाले संदेश और एक मोमब ी जलती हुई िदखाई दे रही थी। इससे पहले पुलवामा
हमले के फौरन बाद खबर िमली िक पािक तानी हकैर  ने भारत सरकार से जुड़ी कम-से-कम 90 वेबसाइ स को हकै कर
लया। इनम िव ीय संचालन और पावर ि ड से संबंधत वेबसाइट खासतौर से हकैर  के िनशाने पर थ ।

याया होताहोता हैहै साइबरसाइबर अटैकअटैक?

‘साइबर अटैक’ वा यांश का इ तेमाल आतकंवादी गतिवधय  म इटंरनेट के मा यम से िकये जाने वाले हमल  को बताने के
लये िकया जाता ह।ै इनम कं यूटर वायरस जसेै साधन  के मा यम से कं यूटर नेटवक म जान-बूझकर बड़े पमैाने पर िकया गया
यवधान शािमल ह,ै िवशेष प से इटंरनेट से जुड़े िकसी िनजी कं यूटर म। साइबर अटैक को िकसी कं यूटर अपराध के प म
और अधक सामा य तरीके से इस कार प रभािषत िकया जा सकता ह.ै..वा तिवकवा तिवक दिुनयादिुनया केके बुिनयादीबुिनयादी ढाँचेढाँचे, संपसंप  तथातथा
िकसीिकसी केके जीवनजीवन कोको हािनहािन पहँुचाएपहँुचाए िबनािबना िकसीिकसी कं यूटरकं यूटर नेटवकनेटवक कोको ल तल त करकर उसेउसे तत पहँुचानापहँुचाना। इसेइसे है कगहै कग भीभी कहाकहा जाताजाता हैहै।

याया होतीहोती हैहै है कगहै कग?

है कग एक ऐसी ि या ह ै￭जसम है कग करने वाला िकसी अ य यि  क  जानकारी को िबना उसक  इजाज़त के चोरी करता
ह।ै ऐसा करने के लये वह उस यि  क  िनजी जानका रय  म सध लगाकर उ ह हकै करता ह।ै है कग को गरैकानूनी माना गया
ह,ै लेिकन कई बार है कग अ छे काम के लये भी क  जाती ह।ै इसके मा यम से कई कार के अपराध साइबर अपराधय  ारा
िकये जाते ह।

कौनकौन होताहोता हैहै हकैरहकैर?
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अधकांश लोग  को यह पता नह  होता िक हकैर कौन ह ैऔर वह या करता ह.ै..कैसे करता ह।ै दरअसल...है कग शु  करते
समय यादातर हकैस इसे शौिकया प म करते ह, हर समय इसके पीछे पसैा उ े य नह  होता। अ य हकैस के बीच पहचान
बनाने क  इ छा या खदु को दसूर  से बेहतर बताने क  होड़ के च र म भी है कग के लालच म यह  के होकर रह जाते ह।
तकनीक क  ताकत को अपने बस म करने क  वजह से भी है कग शु  होती ह।ै हकैर को हालांिक सबकुछ पता होता ह ैिक या
सही ह ैऔर या गलत, बावजूद इसके वे इस काम म लगे होते ह। सामा￭जक प से वीकायता नह  होना या िकसी वज़ह से
कमज़ोर िदखने के कारण भी यवुा है कग के े  म कदम बढ़ाते ह।

तीनतीन कारकार केके हकैरहकैर

हाइटहाइट हटैहटै हकैरहकैर: इस ेणी म आने वाले हकैर अ छे काम करते ह यानी इ ह लोग  क  सुर ा के लये िनयु  िकया जाता ह।ै
इ ह सरकार के ारा या िकसी भी सं था के ारा रखा जाता ह ैइ ह एथकलएथकल हकैरहकैर के प म भी जाना जाता ह।ै

लकैलकै हटैहटै हकैरहकैर: इन हकैस को ै कसै कस भी कहा जाता ह।ै यह अपनी द ता का गलत इ तेमाल करके गरैकानूनी काम करते ह।
जसेै- िकसी क  िनजी जानका रयाँ चुराना, िकसी के एकाउंट को हकै करना और उन जानका रय  का ऑनलाइन इ तेमाल
पसैा कमाने म करना।

ेे हटैहटै हकैरहकैर: इस ेणी के हकैर लकै और वाइट का स म ण होते ह, जो कुछ समय के लये अ छा काम करते ह और कभी-
कभी गरैकानूनी काम भी करते ह।

िफ￮शगिफ￮शग (Phishing) याया हैहै?

इसे हदी म ऑनलाइन जालसाज़ी क  सं ा दी गई ह।ै इसके तहत अपराधी िफ￮शग के माध्यम से नकली ई-मेल या संदेश
भेजते ह, जो िकसी ति त कंपनी, आपके बक, े डट काड, ऑनलाइन शॉ पग क  तरह िमलते-जुलते होते ह। अगर सतकता
नह  बरती जाए तो इनके फंदे म फंसना तय ह।ै इन जाली ई-मेल या संदेश  का उ ेश्य लोग  क  िनजी पहचान से जुड़ी
जानका रय  (Personally Identifiable Information) को चुराना ह।ै इसके तहत िकसी यि  क  िनजी जानका रयॉ
आती ह, ￭जनम नाम, ई-मेल. यूज़र ID, पासवड, मोबाइल नबंर, पता, बक खाता सं या, ATM/डेिबट या े डट काड नबंर
और इनका िपन नबंर तथा ज मतथ आिद शािमल ह।

रनैसमवेयररनैसमवेयर याया हैहै?

रनैसमवेयर एक कार का िफरौती मांगने वाला सॉ टवेयर ह।ै इसे इस तरह से बनाया जाता ह ैिक वह िकसी भी कं यूटर
￭स टम क  सभी फाइल  को एनि ट कर देता ह।ै यह सॉ टवेयर ारा इन फाइल  को एनि ट करते ही िफरौती मांगने
लगता ह ैऔर धमक  देता ह ैिक यिद अमुक राश नह  चुकाई तो वह उस कं यूटर क  सभी फाइल  को कर ट कर देगा। इसके
बाद इन फाइल  तक कं यूटर उपयोगक ा क  तब तक पहँुच नह  हो पाती, जब तक वह िफरौती म मांगी गई राश का भुगतान
नह  कर देता। इस तरह के वायरस को िकसी संिद ध थान से कोई फाइल डाउनलोड करके पहँुचाया जा सकता ह।ै

मह वपूणमह वपूण सरकारीसरकारी वेबसाइ सवेबसाइ स कक  है कगहै कग

आज से लगभग 6 साल पहले एक आँकड़ा एडवड नोडेन ने मुहयैा कराया था। इसम बताया गया था िक बाहर बठेै सधमार  ने
भारतीय  क  6.3 अरब खिुफया सूचनाओं तक पहँुच बना ली थी। आज हालत यह ह ैिक हमार े धानमं ी कायालय से लेकर
र ा व िवदेश मं ालय, भारतीय दतूावास , िमसाइल णा लय , NIC, CBI के कं यूटर  पर भी साइबर हमले हो चुके ह। भारत
के सरकारी सं थान साइबर हमल  से सुर त नह  ह। दरअसल, सरकार और कॉरपोरटे जगत को हकैस ारा अपनाए जा रहे
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खतरनाक तरीक  के बार ेम कोई िवशेष जानकारी ही नह  ह।ै एंटी वायरस और फायरवॉल सॉ टवेयर लोड करने के बाद भारत
म यादातर िवभाग और कॉरपोरटे कंपिनयाँ यह मान लेती ह िक उ ह ने अपने ￭स टम और नेटवक को साइबर हमल  से
सुर त कर लया ह।ै

रा ीयरा ीय साइबरसाइबर सुर ासुर ा नीतनीत

साइबर खतर  को भाँपते हुए भारत सरकार ने छह साल पहले 2013 म रा ीयरा ीय साइबरसाइबर सुर ासुर ा नीतनीत जारी क  थी, ￭जसम देश के
साइबर सुर ा के बुिनयादी ढाँचे क  र ा के लये मुख रणनीतय  को अपनाने क  बात कही गई थी। इन नीतय  के तहत देश
म 24 घटें काम करने वाले एक नेशनलनेशनल ि िटकलि िटकल इ फॉमशनइ फॉमशन ोटे शनोटे शन सटरसटर  (NCEIPC) क  थापना शािमल ह,ै जो देश म
मह वपूण सूचना तं  के बुिनयादी ढाँचे सुर ा के लये एक नोडल एजसी के प म काम कर सके। िफलहाल देश म साइबर
सुर ा पर कोई संयक्ुत कायकारी समूह नह  ह ैऔर साइबर सुर ा पर िकसी स्वाय  िनकाय का गठन भी नह  िकया गया ह।ै

मुख्मुख्यय िवशेषताएँिवशेषताएँ

इले टॉिनक लेनदेन का सुर त माहौल तयैार करना, िवश्वास और भरोसा कायम करना तथा साइबर जगत क
सुर ा के लये िहतधारक  के काय  म मागदशन करना।
देश म सभी स्तर  पर साइबर सुर ा के मु  से िनपटने के लये व्यापक, सहयोगात्मक और सामूिहक कारवाई हेतु
परखेा तयैार क  गई ह।ै

इस नीत म ऐसे उ ेश्य  और रणनीतय  क  आवश्यकता को मान्यता दी गई ह ै￭ज ह राष्टीय और अंतराष्टीय स्तर
पर अपनाए जाने क  आवश्यकता ह।ै
इस नीत का िवज़न और िमशन नाग रक , व्यवसायय  और सरकार के लये साइबर जगत को सुर त और लचीला
बनाना ह।ै
साइबर हमल  से राष्ट को सुर त बनाने और खािमयाँ दरू करने का ल य तय करना। 
देश के अंदर सभी िहतधारक  के बीच सहयोग और समन्वय बढ़ाना।
राष्टीय साइबर सुर ा िवज़न और िमशन के समथन म उ ेश्य एवं रणनीत तय करना।
ऐसी परखेा और पहल तयैार क  गई ह जो सरकार के स्तर, े  स्तर पर और सरकारी-िनजी भागीदारी के माध्यम
से आगे बढ़ाई जा सकती ह।
इससे साइबर सुर ा अनुपालन, साइबर हमल , साइबर अपराध और साइबर बुिनयादी ढाँचे जसेै झान  क  राष्टीय
स्तर पर िनगरानी क  जा सकेगी।

सरकारसरकार ाराारा उठाएउठाए गएगए कदमकदम

सूचना ौ ोिगक  अधिनयम 2000 क  धाराएँ 43, 43ए, 66, 66बी, 66 सी, 66डी, 66ई, 66एफ, 67, 67ए,
67बी, 70, 72, 72ए तथा 74 है कग और साइबर अपराध  से संबंधत ह।
सरकार ने साइबर सुर ा से संबंधत े मवक का अनुमोदन िकया ह।ै इसके लये  राष्राष्टीयटीय सुर ासुर ा प रषदप रषद सचवालयसचवालय को
नोडल एजसी बनाया गया ह।ै
राष्टीय िवशष्ट अवसंरचना और िवशष्ट े  म साइबर सुर ा के लये राष्राष्टीयटीय ौ ोिगकौ ोिगक  अनुसंधानअनुसंधान संगठनसंगठन को
नोडल एजसी बनाया गया ह।ै
साइबर सुर ा के खतर  के िवश्लेषण करने, अनुमान लगाने और चेतावनी देने के लये भारत कं यूटररकं यूटरर आपातआपात
ति याति या टीमटीम (CERT-IN) को नोडल एजसी बनाया गया।

साइबर अपराध  को लेकर गृह मं ालय ने राज्य /क शा￭सत देश  के लये िदशा-िनदश जारी िकये ह।
मिहलाओं और बच्च  के लये गृह मं ालय ‘मिहलामिहला वव बच्बच्चच  केके खलाफखलाफ होनेहोने वालेवाले साइबरसाइबर अपराधअपराध  कक  रोकथामरोकथाम ’
काय म चला रहा ह।ै
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फोन पर होने वाले धोखाधड़ी से िनपटने के लये गृह मं ालय ने अंतरअंतर-मं ालयमं ालय सिमतसिमत  का गठन िकया ह।ै इसके
अलावा, राज्य /क शा￭सत देश  के लये िदशा-िनदश भी जारी िकये ह।

साइबरसाइबर ाइमाइम एक अवधै काय ह,ै जहाँ कं यूटर को साधन या ल य या दोन  ही तरीके से इ तेमाल िकया जाता ह।ै कह सकते
ह िक यह एक यापक अवधारणा ह ै￭जसम कं यूटर या कं यूटर नेटवक को साधन, ल य या आपराधक गतिवध के थान
क  तरह इ तेमाल िकया जाता ह।ै

आज साइबर पेस के खतर  क  बात का पिनक नह  रह गई ह।ै वचुअल आतकंवाद, सधमारी और सै य व आथक मह व क
सूचनाओं के लीक होने जसैी घटनाओं ने सािबत कर िदया ह ैिक सूचनाओं के इले टॉिनक नेटवक म घुसपठै क  रोकथाम के
पु ता बधं नह  करने का खिमयाज़ा दिुनया म कई देश  को उठाना पड़ सकता ह।ै

साइबर कह या वचुअल (आभासी) वॉर, अब इसका खतरा वा तिवक ह।ै इसम संदेह नह  रह गया ह ैिक भिव य क  सबसे बड़ी
चुनौती साइबर वॉर होगी। साइबर वॉर यानी इटंरनेट के ज रये संचा लत क  जाने वाली वे आपराधक और आतकं
गतिवधयाँ ￭जनसे कोई यि  या संगठन देश-दिुनया और समाज को नुकसान पहँुचाने क  कोशश करता ह।ै

आज सूचनाओं और जानका रय  का सारा संचालन इटंरनेट के ज रये ही हो रहा ह।ै ऐसी थत म िवजेता वही होगा जो दु मन
के कं यूटर नेटवक म सध लगाने म स म होगा और हकैर  ारा इटंरनेट पर संचा लत िकये जाने वाले हमल  से िनपट सकेगा।
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