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चचा� म� �य�?

भारत म� साइबर सुर�ा �णाली को सु�ढ़ बनाने क� आवश्यकता महसूस करते हुए तथा �धानम'ंी नर�( मोदी के ‘￸ड￭जटल
इ￸ंडया’ के िवज़न के अनु1प, इलेक्ट3 ॉिनक्स एवं सूचना �ौ6ोिगक� म'ंालय (एमईआईटीवाई) 9ारा राष्ट3 ीय ई-गवन;स ￸डिवज़न
(एनईजीडी) एवं उ6ोग जगत के सहयोग से साइबर सुर￸�त भारत पहल क� घोषणा क� गई।

िवशेषताएँ

इसके मा?यम से सभी सरकारी िवभाग� म� मुख्य सूचना सुर�ा अ￸धकाAरय� (सीआईएसओ) एवं अिCम पंिD के आईटी
कम�चाAरय� के Eलये सुर�ा उपाय� हेतु �मता िनमा�ण करने एवं साइबर अपराध के बार ेम� जाग1कता फैलाने का काय�
िकया जाएगा।
इस िमशन का पAरचालन जाग1कता, ￱श�ा एवं स�मता के तीन ￭सIांत� पर िकया जाएगा।
इसम� साइबर सुर�ा के महJ्व पर एक जाग1कता काय�Kम, सव�Lेष्ठ �चलन� पर काय�Kम क� एक Lृखंला तथा
साइबर खतर� को �ब￸ंधत करने तथा इनम� कमी लाने के Eलये साइबर सुर�ा हेल्थ टूल िकOस के साथ अ￸धकाAरय�
क� स�मता जसेै प�� को शािमल िकया गया ह।ै
साइबर सुर￸�त भारत अपनी तरह क� पहली साव�जिनक-िनजी साझीदारी ह ैऔर यह साइबर सुर�ा म� आईटी उ6ोग
क� िवशेषRता का लाभ उठाएगा।

संSथापक सदSय

इस सहायता संघ के संस्थापक साझीदार� म� आईटी �े' क� अCणी कंपिनयाँ माइKोसॉTट, इटेंल, िव�ो, रडेहटै एवं
डाइम�शन डाटा शािमल हU।
इसके अ￸तAरक्त, नॉलेज साझीदार� म� सट�-इन, एनआईसी, नेसकॉम एवं एफआईडीओ अलायसं तथा कंसल्ट�सी �े'
क� अCणी कंपिनयाँ डेलॉयट एवं ईवाई शािमल हU।

अVय मुWय Xबदु

देश के साइबर स्पेस क� सुर�ा सुिन￸Yत करना ￸ड￭जटल इ￸ंडया के िवज़न का सबसे अहम् प� ह।ै वSतुतः इसका
उ[े\य यह ह ैिक िवकास का लाभ समाज के �त्येक व्यिD तक पहँुचना चािहये।
जसैा क� हम सभी जानते हU िक ￸ड￭जटल इ￸ंडया क� वज़ह से अ￱भशासन �णाली म� त्वAरत 1पांतरण हुआ ह।ै अत:
सुशासन ]यवSथा को सुिन￸Yत करने के Eलये िन￸Yत 1प से िनजी �े' क� कपंिनय� को आगे आना होगा, तािक
भिव^य के संदभ� म� इसक� राह को और अ￸धक �ढ बनाया जा सके।
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वत�मान म� भारत म� 118 करोड़ से अ￸धक आधार खाते मौजूद हU जो लोग� को एक िव￱शष्ट पहचान उपलब्ध कराते हU।
जो इस बात को Sपa करता ह ैिक जसेै-जसेै हम आ￰थक संवृ￸I क� तरफ बढ़ते जाते हU, वसेै-वसेै हम� िन￸Yत 1प से
यह सुिन￸Yत करते जाना चािहये िक हमारी ￸ड￭जटल ]यवSथा उसी के अनु1प सुर￸�त रहे और हमार ेडाटा क� ठीक
से िहफाज़त सुिन￸Yत हो।
इस ￵चता को ध्यान म� रखते हुए भारत सरकार 9ारा साइबर सुर￸�त भारत पहल लॉVच क� गई ह ै￭जसका मुWय
उ[ेश्य हमार ेडाटा को भली-भाँ￸त सुर￸�त रखना ह।ै
हालाँिक, इसके Eलये सरकार के साथ-साथ उ6ोग जगत क� सव�Lेष्ठ �￸तभाओं को भी एकजुट होकर एक सुर￸�त
साइबर स्पेस सुिन￸Yत करने क� िदशा म� काय� करना चािहये।

साइबर अपराध 

ये ऐसे गरै-कानूनी काय� हU ￭जनम� कंeयूटर एवं इटंरनेट नेटवक�  का �योग एक साधन अथवा लfय अथवा दोन� के 1प म�
िकया जाता ह।ै ऐसे अपराध� म� हXैकग, चाइgड पॉनhCाफ�, साइबर SटॉXकग, सॉTटवेयर पाइरसेी, Kे￸डट काड� iॉड,
िफ￮शग आिद को शािमल िकया जाता हU। 

साइबर अपराध� से िनपटने क� िदशा म� भारत के  �यास

भारत म� ‘सूचना �ौ6ोिगक� अ￸धिनयम, 2000’ पाAरत िकया गया ￭जसके �ावधान� के साथ-साथ भारतीय दडं संिहता
के �ावधान सklमEलत 1प से साइबर अपराध� से िनपटने के Eलये पया�m हU। 
इसके अंतग�त 2 वष� से लेकर उnकैद तथा दडं अथवा जु◌़मा�ने का भी �ावधान ह।ै सरकार 9ारा ‘राa3 ीय साइबर सुर�ा
नी￸त, 2013’ जारी क� गई ￭जसके तहत सरकार ने अ￸त-संवेदनशील सूचनाओं के संर�ण के Eलये ‘राa3 ीय
अ￸तसंवेदनशील सूचना अवसंरचना संर�ण क� ( (National Critical Information Infrastructure
protection centre-NCIIPC) का गठन िकया। 
सरकार 9ारा ‘कंeयूटर इमरज�सी AरSपॉVस टीम (CERT-In)’ क� Sथापना क� गई जो कंeयूटर सुर�ा के Eलये राa3 ीय
Sतर क� मॉडल एज�सी ह।ै 
िव￱भq Sतर� पर सूचना सुर�ा के �े' म� मानव संसाधन िवक￭सत करने के उ[े\य से सरकार ने ‘सूचना सुर�ा ￱श�ा
और जाग1कता’ (Information Security Education and Awareness: ISEA) पAरयोजना �ारभं क� ह।ै
भारत सूचना साझा करने और साइबर सुर�ा के संदभ� म� सवhJम काय� �णाली अपनाने के Eलये अमेAरका, िrटेन और
चीन जसेै देश� के साथ समVवय कर रहा ह।ै 
अंतर-एज�सी समVवय के Eलये ‘भारतीय साइबर अपराध समVवय क� (’ (Indian Cyber Crime Co-ordination
Centre-I4C) क� Sथापना क� गई ह।ै

बुडापेSट कVव�शन �या है?
Budapest Convention on cyber crime

हाल ही म� साइबर अपराध के संबधं म� बुडापेSट कVव�शन (Budapest Convention on cyber crime) पर
हSता�र करने के Eलये गृह म'ंालय 9ारा साइबर अपराध (cyber crime), Kां￸तकारीकरण (radicalization) और
डेटा सुर�ा को बढ़ावा देने के Eलये अंतरा�a3 ीय सहयोग क� आव\यकता पर बल िदया जा रहा ह।ै
बुडापेSट कVव�शन साइबर Kाइम पर एक कVव�शन ह,ै ￭जसे साइबर अपराध पर बुडापेSट कVव�शन या बुडापेSट
कVव�शन के नाम से जाना जाता ह।ै 
यह अपनी तरह क� पहली ऐसी अंतरा�a3 ीय सं￸ध ह ै￭जसके अंतग�त राa3 ीय कानून� को सु]यवkSथत करके, जाँच-पड़ताल
क� तकनीक� म� सुधार करके तथा इस संबधं म� िवs के अVय देश� के बीच सहयोग को बढ़ाने हेतु इटंरनेट और कंeयूटर
अपराध� पर रोक लगाने संबधंी मांग क� गई ह।ै
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इस कVव�शन म� 56 सदSय हU, ￭जनम� अमेAरका और िrटेन जसेै देश भी शािमल हU।

सीसीटीएनएस �या है? 
Crime and Criminal Tracking Network and Systems (CCTNS)

जून 2009 म� शु1 िकया गया सीसीटीएनएस एक ऐसा �ोजे�ट ह ै￭जसका उ[े\य पुEलस Sटेशन� के Sतर पर पुEलस
क� द�ता और �भावशीलता को बढ़ाने हेतु एक ]यापक और एक�कृत �णाली तयैार करना ह।ै
सीसीटीएनएस (CCTNS-Crime and Criminal Tracking Network & Systems) सभी Sतर� पर, िवशेष
1प से पुEलस Sटेशन Sतर पर द�ता और �भावी पुEलस कार�वाई करने के Eलये ई-शासन के ￭सIांत� को अपनाते हुए
एक ]यापक और एक�कृत �णाली पर आधाAरत ]यवSथा ह।ै
सीसीटीएनएस सरकार क� राa3 ीय ई-गवन;स योजना (National e-Governance Plan of Govt) के अंतग�त एक
िमशन मोड �ोजे�ट (Mission Mode Project -MMP) ह।ै
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