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स�दभ�
भारत म� साइबर सुर�ा को मज़बूत बनाने के �म म� हाल ही म� घिटत दो घटनाएँ मह"वपूण� ह%। पहला यह िक सरकार ने िव'ीय
�े( म� एक कं*यूटर इमरज�सी टीम के गठन म� सहायता करने वाले काय�कारी समूह के सुझाव/ को साव�जिनक कर िदया ह ैऔर
दसूरा यह िक भारतीय 2रज़व� ब%क ने ‘अना￸धकृत इले7ट8 ॉिनक ब%:कग लेन-देन म� ;ाहक/ का उत्तरदा￸यत्व सीिमत’ करने के
>लये ;ाहक संर�ण प2रप( का ?ा@प जारी िकया ह।ै

दोन/ ही कदम भारत म� साइबर सुर�ा को मज़बूत बनाएंगे, लेिकन यहाँ दसूरा ?यास Aयादा मह"वपूण� ह।ै यह सवाल उठना
Bवाभािवक ह ैिक जब दोन/ ही साइबर सुर�ा को मज़बूत बना रहे ह% तो दसूरा अ￸धक मह"वपूण� िकन कारण/ से ह?ै दरअसल,
पहला ?यास जहाँ साइबर सुर�ा के तकनीकC प� से संब￸ंधत ह,ै वहD दसूरा आ￰थक प� से। इस लेख कC िवषयवBतु ही यह है
िक 7य/ साइबर सुर�ा के आ￰थक प� को अ￸धक मह"व िदया जाए?

7या है आरबीआई का ;ाहक सर�ंण प2रप( (RBI's Consumer Protection Circular)?

िविदत हो िक भारतीय 2रज़व� ब%क ने ‘अना￸धकृत इले7ट8 ॉिनक ब%:कग लेन-देन म� ;ाहक/ का उत्तरदा￸यत्व सीिमत’
करने के >लये ;ाहक संर�ण प2रप( का ?ा@प जारी िकया ह।ै
अना￸धकृत इले7ट8 ॉिनक ब%:कग लेन-देन संबधंी ￱शकायत/ म� हाल ही म� तेज़ी आई ह।ै ऐसी प2रKBथ￸तय/ म� ;ाहक के
उत्तरदा￸यLव का िनधा�रण करने के >लये मापदडं/ कC समी�ा करते हुए आरबीआई ने यह कदम उठाया ह।ै
प2रप( ?ा@प म� कहा गया ह ैिक जहाँ ;ाहक कC खदु कC सहभािगता Bथािपत होगी, वहाँ ;ाहक उ'रदायी होगा, जबिक
िनम्न के >लये ;ाहक उ'रदायी नहD होगा:

→ जहाँ धोखाधड़ी / लापरवाही ब%क कC ओर से हुई हो।
→ जहाँ ;ाहक कC खदु कC सं>लPता नहD ह ैऔर उसने 4 से 7 काय� िदवस/ के भीतर उसकC सूचना ब%क को दे ही ह,ै तो ;ाहक
का उत्तरदा￸यLव अ￸धकतम ₹ 5000/- तक सीिमत हो जाएगा।
→ यिद ;ाहक 7 काय� िदवस/ के बाद 2रपोट� करता ह,ै तो ;ाहक का उत्तरदा￸यLव ब%क के बोड� कC अनुमोिदत नी￸त के आधार
पर िनधा�2रत िकया जाएगा।

7य/ अ￸धक मह"वपूण�  है आ￰थक प� ?

दरअसल, साइबर सुर�ा का अथ� िकसी कं*यूटर नेटवक�  म� उLपR अवरोध/ और उसके तकनीकC समाधान तक ही
सीिमत नहD ह,ै बKSक ?भािवत/ को होने वाले नुकसान का �यूनीकरण और भरपाई करना भी ह।ै यह ￵चताजनक ह ैिक
हमने अब तक केवल तकनीकC प� पर ही Uयान िदया ह।ै  
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साइबर अपराध/ से िपछले साल कारोबारी जगत को 30 खरब डॉलर का नुकसान झेलना पड़ा था और िवशेषW/ का
कहना ह ैिक यह आँकड़ा आने वाले िदन/ म� 210 खरब डॉलर के हरैतअंगेज़ Bतर तक जा सकता ह।ै
एक बात तो तय ह ैिक दिुनया का कोई कं*यूटर नेटवक�  फूल?ूफ नहD ह,ै ऐसे म� साइबर हमल/ के दौरान होने वाले
आ￰थक नुकसान का Uयान रखते हुए हम� एक फूल?ूफ नी￸त भी बनानी होगी, ￭जससे कC होने वाले नुकसान कC भरपाई
हो सके।
साइबर सुर�ा के मोच[ पर अमे2रका म� जहाँ धोखाधड़ी सािबत करने का दा￸यLव ब%क/ को िदया गया था ने ि\टेन, नॉव[
और नीदरल%]स से बेहतर ?दश�न िकया, जहाँ िक ;ाहक/ को ?मा￱णत करना होता ह ैिक उनके साथ धोखाधड़ी हुई ह।ै
आरबीआई का ;ाहक सर�ंण प2रप( इस संदभ� म� Bवागत यो^य कदम ह,ै लेिकन ऐसे और भी ?यास होने चािहये।
हा>लया सव[�ण/ के मुतािबक भारत म� चार म� से केवल एक कंपनी ही साइबर हमल/ के खतर ेको लेकर िवBतृत
आकलन कराती ह,ै जबिक अ�य तीन के पास हमले कC सूरत म� उससे िनपटने कC कोई योजना नहD होती ह।ै
इससे पता चलता ह ैिक भारतीय कंपनी जगत साइबर अपराध से होने वाले भारी कारोबारी नुकसान को लेकर काफC
हद तक बेपरवाह ह।ै यिद कंपिनय/ के समु￸चत आ￰थक दा￸यLव तय िकये जाएं तो बेशक वे साइबर अपराध/ को अ￸धक
गभंीरता से ल�गी।

िनणा�यक सािबत हो सकता है ‘साइबर बीमा’

कंपिनय/ एवं ब%क/ के दा￸यLव/ का िनधा�रण बेशक एक Bवागत यो^य कदम ह,ै लेिकन कंपिनयाँ भी यह दलील दे सकती
ह% िक साइबर हमल/ म� जब उनका ही पसैा डूब गया तो वे कैसे अ�य िहताकरक/ का _याल रख� ? इसका उपाय है
“साइबर बीमा”।
आज के दौर के खतर ेआगजनी या पानी म� सामान डूबने जसेै परपंरागत सुर�ा खतर/ से एकदम अलग ह%। यह न तो
िकसी एक प2रपाटी तक सीिमत ह% और न ही एक खास तरह के सुर�ाLमक उपाय/ से इ�ह� रोका ही जा सकता ह।ै
समBया यह ह ैिक भारत म� साइबर बीमा म� िनवेश का Bतर बहुत िन`न ह।ै व￸ैaक Bतर पर साइबर बीमा बाज़ार करीब 4
अरब डॉलर का ह ैऔर इसके वष� 2025 तक बढ़कर 20 अरब डॉलर हो जाने का अनुमान ह।ै
इसकC तुलना म� भारत म� साइबर बीमा का बाज़ार 30 करोड़ cपए ही ह ैऔर वष� 2020 तक इसके 75 करोड़ cपए
होने का अनुमान ह।ै हम� साइबर बीमा को बढ़ावा देना होगा, तािक सबके िहत/ का सर�ंण हो सके।

िनdकष�
￸ड￭जटल होती दिुनया म� साइबर अपराध एक गभंीर समBया ह।ै हकैर/ eारा ?ायः उ�ही कं*यूटर नेटवकg म� स�ध लगाई जाती ह,ै
￭जनका सुर�ा-नेटवक�  कमज़ोर होता ह।ै अतः तकनीक को उRत करते हुए तकनीकC @प से सुhढ़ नेटवक�  का िनमा�ण करना
हमारी ?ाथिमकता अवiय होनी चािहये, लेिकन उRत होती तकनीक से हकैर भी Bवय ंको उRत करते जाते ह% और साइबर
अपराध, पूण�तः बदं हो जाएं यह शायद ही संभव हो पाए। ऐसे म� साइबर सुर�ा का आ￰थक प� भी उतना ही मह"वपूण� ह,ै
￭जतना कC इसका तकनीकC प�।
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