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िप्रिल�स के िलये:  
�वांटम की िड�ट्री�यूशन

मे�स के िलये: 
�वांटम की िड�ट्री�यूशन की उपयोिगता 

चचा� म� �यो?ं

हाल ही म� सरकार ने सी-डॉट (स�टर फॉर डेवलपम�ट ऑफ टेलीमैिट�स) �वांटम क�यिुनकेशन लैब का उ�घाटन िकया और
�वदेशी �प से िवकिसत �वांटम की िड�ट्री�यूशन (QKD) समाधान का अनावरण िकया।

सरकार ने 8 वष� की अविध के �वांटम टे�नोलॉजीज़ और अनपु्रयोगों पर रा�ट्रीय िमशन के िलये 1 िबिलयन
अमेिरकी डाॅलर का आवंटन भी िकया है।

प्रमखु िबंद ु

QKD के बारे म�:
QKD िजसे �वांटम िक्र�टोगर्ाफी भी कहा जाता है, सरुि�त संचार िवकिसत करने का एक तंतर् है।
यह ग�ुत कंुिजयों (Secret Keys) को िवतिरत और साझा करने का एक तरीका प्रदान करता है जो
िक्र�टोगर्ािफक प्रोटोकॉल के िलये आव�यक ह�।

िक्र�टोगर्ाफी सरुि�त संचार तकनीकों का अ�ययन है जो केवल प्रेषक और संदेश के इि�छत
प्रा�तक�ा� को इसकी सामगर्ी देखने की अनमुित देता है।
िक्र�टोगर्ािफक ए�गोिरदम और प्रोटोकॉल िस�टम को सरुि�त रखने के िलये आव�यक ह�,
खासकर जब इंटरनेट जैसे अिव�वसनीय नेटवक�  के मा�यम से संचार िकया जाता है।

डेटा-एि�क्र�शन के िलये उपयोग िकये जाने वाले पारंपिरक िक्र�टोिस�टम गिणतीय ए�गोिरदम की जिटलता
पर िनभ�र करते ह�, जबिक �वांटम संचार �ारा दी जाने वाली सरु�ा भौितकी के िनयमों पर आधािरत होती
है।
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तंतर् (Mechanism):
QKD म� एि�क्र�शन कंुिजयों को ऑि�टकल फाइबर म� '�यूिब�स ' या �वांटम िब�स के �प म� भेजा जाता
है।
ऑि�टकल फाइबर अ�य मा�यमों की तलुना म� लंबी दरूी के िलये और तेज़ी से अिधक डेटा संचािरत करने म�
स�म है। यह पूण� आंतिरक परावत�न के िस�ांत पर काय� करता है।
QKD काया��वयन के िलये वैध उपयोगक�ा�ओ ंके बीच पर�पर िक्रया की आव�यकता होती है  और इन
इंटरै�शन को प्रमािणत करने की आव�यकता होती है। इसे िविभ�न िक्र�टोगर्ािफक मा�यमों से प्रा�त
िकया जा सकता है।
QKD दो दरू के उपयोगक�ा�ओ ंको, जो श�ु म� ग�ुत कंुजी साझा नही ंकरते ह�, ग�ुत िब�स की एक सामा�य,
यादिृ�छक ि�ट्रंग उ�प�न करने की अनमुित देता है, िजसे ग�ुत कंुजी कहा जाता है।
अंितम पिरणाम यह है िक QKD एक प्रमािणत संचार चैनल का उपयोग कर सकता है और इसे एक सरुि�त
संचार चैनल म� बदल सकता है।
इसे इस तरह से िडज़ाइन िकया गया है िक यिद कोई अवैध इकाई ट्रांसिमशन को पढ़ने की कोिशश करती
है, तो यह फोटॉन पर ए�कोडेड �यूिब�स को अ�प�ट कर देगी।
इससे ट्रांसिमशन त�्िटयाँ उ�प�न होंगी, िजससे वैध अंितम-उपयोगक�ा�ओ ंको तरुंत सूिचत िकया जाएगा।

�यूिब�स (Qubits):
पारंपिरक कं�यूटर �लािसकल भौितकी का अनसुरण करते हुए 'िब�स' या 1s और 0s म� जानकारी को
प्रोसेस करते ह�, िजसके तहत हमारे कं�यूटर एक बार म� '1' या '0' को प्रोसेस कर सकते ह�।
�वांटम कं�यूटर �यूिब�स म� गणना करते ह�। वे �वांटम यांितर्की के गणुों का फायदा उठाते ह� और यह
िनयंितर्त करता है िक परमाण ुपैमाने पर पदाथ� कैसे �यवहार करता है।

इस �यव�था म� प्रोसेसर म� एक साथ 1 और 0 हो सकते ह�, इस अव�था को �वांटम सपुरपोिज़शन
कहा जाता है।
�वांटम सपुरपोिज़शन के कारण एक �वांटम कं�यूटर- अगर यह योजना के िलये काम करता है तो
समानांतर म� काम करने वाले कई �लािसकल कं�यूटरों की नकल कर सकता है।
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आव�यकता:
QKD वत�मान संचार नेटवक�  के मा�यम से िविभ�न मह�वपूण� �ेतर्ों म� प्रयोग िकये जा रहे, डेटा की सरु�ा
के िलये �वांटम कं�यूिटंग म� बा� खतरे को दरू करने के िलये आव�यक है।

लाभ:
यह प्रौ�ोिगकी �वांटम सूचना के �ेतर् म� िविभ�न �टाट�अप और छोटे तथा म�यम उ�मों को स�म करने म�
उपयोगी होगी।
मानकों की पिरभािषत करने और िक्र�टो प्रौ�ोिगकी से संबंिधत नीितयों को तैयार करने म� इससे सहायता
िमलने की उ�मीद है।

मह�व:
डेटा लीक का पता लगाना:

यह डेटा लीक या हैिकंग का पता लगाने की अनमुित देता है �योंिक यह ऐसे िकसी भी प्रयास का
पता लगा सकता है।

पूव� िनधा� िरत त�्िट �तर:
यह इंटरसे�ट िकये गए डेटा के बीच त�्िट �तर सेट करने की प्रिक्रया की भी अनमुित देता है।

अनबर्ेकेबल एि�क्र�शन:
फोटॉन के मा�यम से डेटा ले जाने का तरीका अनबर्ेकेबल एि�क्र�शन होता है।
एक फोटॉन को पूरी तरह से कॉपी नही ंिकया जा सकता है और इसे मापने का कोई भी प्रयास इसे
िड�टब� करेगा। इसका मतलब है िक डेटा को इंटरसे�ट करने की कोिशश करते ही इसकी जानकारी
उपभो�ता को हो जायेगी।

सर्ोत: इकॉनोिमक टाइ�स


