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िप्रिल�स के िलये:
सीईआरटी-इन 

मे�स के िलये:
साइबर सरु�ा से संबंिधत म�ुे 

चचा� म� �यो?ं

हाल ही म� सरकार ने िबजली �ेतर् के िलये साइबर सरु�ा िदशा-िनद�श जारी िकये।

यह पहली बार है िक िबजली �ेतर् म� साइबर सरु�ा पर �यापक िदशा-िनद�श तैयार िकये गए ह�।
क� दर्ीय िव�तु प्रािधकरण (CEA, िव�तु मतंर्ालय) इन साइबर सरु�ा िदशा-िनद�शों पर काम कर रहा है।

प्रमखु िबंद ु

िदशा-िनद�श के बारे म�:
CEA ने क� दर्ीय िव�तु प्रािधकरण (िगर्ड से कनेि�टिवटी के िलये तकनीकी मानक) (संशोधन) िविनयम,
2019 के तहत ये िदशा-िनद�श तैयार िकये ह�।
यह एक साइबर आ�वासन ढाँचा तैयार करता है, िनयामक ढाँचे को मज़बूत करता है, सरु�ा खतरे की पूव�
चेतावनी, भे�ता प्रबंधन और सरु�ा खतरों की प्रितिक्रया के िलये तंतर् �थािपत करता है तथा दरू�थ
संचालन एवं सेवाओ ंको सरुि�त करता है।
ये मानदंड सभी िज़�मेदार सं�थाओ ंके साथ-साथ िस�टम इंटीगर्ेटस�, उपकरण िनमा�ताओ,ं आपूित�क�ा�ओ/ं
िवक्रेताओ,ं सेवा प्रदाताओ ंऔर भारतीय िबजली आपूित� प्रणाली म� लगे सूचना प्रौ�ोिगकी (आईटी)
हाड�वेयर एवं सॉ�टवेयर ओईएम (मलू उपकरण िनमा�ता) पर लाग ूहोते ह�।

िज़�मेदार सं�थाओ ंम� िबजली उ�पादन एवं िवतरण उपयोिगताओ,ं पारेषण कंपिनयों और अ�य लोगों के
बीच लोड प्रेषण क� दर् शािमल ह�।
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प्रमखु िदशा-िनद�श:
िव�वसनीय स्रोत से खरीद:

यह पहचान िकये गए 'िव�वसनीय स्रोतों' और 'िव�वसनीय उ�पादों' से सूचना एवं संचार प्रौ�ोिगकी
आधािरत खरीद को अिनवाय� करता है या िफर िबजली आपूित� प्रणाली नेटवक�  म� उपयोग के िलये
तैनाती से पहले उ�पाद का मैलवेयर/हाड�वेयर ट्रोजन के िलये परी�ण िकया जाता है।

म�ुय सूचना सरु�ा अिधकारी:
प्र�येक िज़�मेदार सं�था म� एक म�ुय सूचना सरु�ा अिधकारी (सीआईएसओ) की िनयिु�त के साथ-
साथ सीआईएसओ की अ�य�ता म� एक सूचना सरु�ा प्रभाग की �थापना।

पहचान और िरपोट� करने की प्रिक्रया:
सं�थाओ ंको िकसी भी गड़बड़ी की पहचान और िरपोट� करने के िलये एक प्रिक्रया को शािमल
करने या अ�यव�था के कारण की पिु�ट करने की आव�यकता होगी और 24 घटें के भीतर से�टोरल
सीईआरटी तथा कं�यूटर इमरज�सी िर�पांस टीम-इंिडया (सीईआरटी-इन) के पास िरपोट� जमा करनी
होगी।

मह�व:
यह साइबर सरु�ा म� अनसुंधान और िवकास को बढ़ावा देगा तथा देश म� साव�जिनक एवं िनजी �ेतर्ों म�
साइबर टेि�टंग अवसंरचना �थािपत करने हेत ुअवसर उपल�ध हो सकेग। 
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