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िप्रिल�स के िलये:
वैि�वक साइबर सरु�ा सूचकांक, िडिजटल इंिडया 

मे�स के िलये:
भारत म� साइबर सरु�ा की चनुौितयाँ और सरकार �ारा इस संबंध म� िकये गए प्रयास

चचा� म� �यो?ं 

हाल ही म� भारत अंतरा� �ट्रीय दरूसंचार संघ (International Telecommunication Union- ITU) के वैि�वक साइबर
सरु�ा सूचकांक (Global Cybersecurity Index- GCI) 2020 म� 37 �थानों की बढ़त के साथ 10व� �थान पर
पहुँच गया है।

1 जलुाई को िडिजटल इंिडया ( Digital India) की छठी वष�गांँठ से ठीक पहले इसकी पिु�ट की गई है।

शीष� र�िकंग:

अमेिरका शीष� पर रहा, उसके बाद यूके (यूनाइटेड िकंगडम) और सऊदी अरब एक साथ दसूरे �थान पर रहे।
ए�टोिनया सूचकांक म� तीसरे �थान पर रहा।

भारत की ि�थित:

भारत ने GCI 2020 म�  दसव� �थान पर पहुंँचने के िलये अिधकतम 100 अंकों म� से कुल 97.5 अंक प्रा�त
िकये।
एिशया प्रशांत �ेतर् म� भारत चौथे �थान पर रहा।
भारत एक वैि�वक आईटी महाशि�त के �प म� उभर रहा है, जो डेटा गोपनीयता और नागिरकों के ऑनलाइन
अिधकारों की र�ा हेत ुदढ़ृ उपायों के साथ अपनी िडिजटल संप्रभतुा का दावा प्र�ततु कर रहा है।
साइबर सरु�ा डोमेन के सभी मापदंडों के तहत प्रा�त पिरणाम पया��त समगर् सधुार और भारत की मज़बूत ि�थित
को दशा�ते ह�।

आकलन का आधार:
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साइबर सरु�ा के प्रदश�न का आधार पाँच मापदंडों पर िनिहत है जो इस प्रकार ह�:
काननूी उपाय, तकनीकी उपाय, संगठना�मक उपाय, �मता िवकास और सहयोग।

इनके आधार पर प्रदश�न का एक समगर् �कोर प्रा�त िकया जाता है।

अंतरा��ट्रीय दरूसंचार संघ:

अंतरा� �ट्रीय दरूसंचार संघ (International Telecommunication Union- ITU) सूचना एवं संचार
प्रौ�ोिगकी के िलये संय�ुत रा�ट्र की एक िवशेष एज�सी है।
इसे संचार नेटवक�  म� अंतरा� �ट्रीय कनेि�टिवटी की सिुवधा के िलये वष� 1865 म� �थािपत िकया गया। इसका
म�ुयालय िजनेवा, ि�व�ज़रल�ड म� है।
यह वैि�वक रेिडयो �पे�ट्रम और उपगर्ह की क�ाओ ंको आवंिटत करता है, तकनीकी मानकों को िवकिसत करता
है तािक नेटवक�  और प्रौ�ोिगिकयों को िनबा�ध �प से आपस म� जोड़ा जा सके और दिुनया भर म� कम सेवा वाले
समदुायों के िलये ICT तक पहुँच म� सधुार करने का प्रयास िकया जाए।
भारत को अगले 4 वष� की अविध (2019-2022) के िलये पनुः अंतरा� �ट्रीय दरूसंचार संघ (ITU) पिरषद का
सद�य चनुा गया है। भारत वष� 1952 से इसका एक िनयिमत सद�य बना हुआ है।

भारत म� साइबर सरु�ा की चनुौितयाँ

िविभ�न साइबर सरु�ा उपकरणों को तैनात करना एक खिंडत और जिटल सरु�ा वातावरण को मज़बूती प्रदान
करता है, हालाँिक यह मानवीय त�्िट से उ�प�न जोिखमों के प्रित सभेु� होता है।
भारतीय कंपिनयाँ भी साइबर सरु�ा चनुौितयों का सामना कर रही ंह�, �योंिक कोिवड-19 के कारण कंपिनयों के
अिधकांश कम�चािरयों को ‘वक�  फ्रॉम होम’ मोड म� �थानांतिरत कर िदया गया है।
भारत म� हाड�वेयर के साथ-साथ सॉ�टवेयर साइबर सरु�ा उपकरणों म� �वदेशीकरण का अभाव है। यह भारत के
साइबर�पेस को रा�य और गैर-रा�य अिभक�ा�ओ ं�ारा प्रेिरत साइबर हमलों के प्रित संवेदनशील बनाता है।

भारत के पास यूरोपीय संघ के जनरल डेटा प्रोटे�शन रेगलुेशन (GDPR) या अमेिरका के ‘�लेिरफाइंग
लॉफुल ओवरसीज़ यूज़ ऑफ डेटा’ (CLOUD) ए�ट जैसी कोई  'सिक्रय साइबर िडफ� स' नीित नही ंहै।

भारत म� साइबर सरु�ा म� सधुार के प्रयास:

रा�ट्रीय साइबर सरु�ा रणनीित 2020: इस रणनीित को और अिधक किठन ऑिडट प्रिकया के मा�यम से साइबर
जाग�कता एवं साइबर सरु�ा म� सधुार के िलये तैयार िकया गया है।
नागिरकों के डेटा को सरुि�त करने के िलये �यि�तगत डेटा संर�ण िवधेयक मसौदा, 2018 (�यायमिूत� बी.एन.
शर्ीकृ�ण सिमित की िसफािरश के आधार पर)। 
सभी प्रकार के साइबर अपराधों से �यापक और समि�वत तरीके से िनपटने के िलये अ�तबूर 2018 म� I4C
(भारतीय साइबर अपराध सम�वय क� दर्) �थािपत करने की योजना को मज़ंरूी दी गई थी।
भारतीय कं�यूटर इमरज�सी िर�पांस टीम (CERT-In) सभी साइबर सरु�ा प्रयासों, आपातकालीन प्रितिक्रयाओं
और संकट प्रबंधन के सम�वय के िलये नोडल एज�सी के �प म� काय� करती है।
रा�ट्रीय मह�वपूण� सूचना अवसंरचना संर�ण क� दर् (National Critical Information Infrastructure
Protection Centre- NCIIPC) की �थापना के साथ मह�वपूण� सूचना अवसंरचनाओ ंको संर�ण प्रदान िकया
जाता है।

अंतरा��ट्रीय तंतर्: 
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साइबर अपराध पर बडुापे�ट अिभसमय: यह एक अंतरा� �ट्रीय संिध है जो रा�ट्रीय काननूों के सामजं�य, जाँच
तकनीकों म� सधुार और रा�ट्रों के बीच सहयोग बढ़ाकर इंटरनेट तथा कं�यूटर से जड़ुे अपराधों से िनपटने का
प्रयास करती है। यह संिध 1 जलुाई, 2004 को लाग ूहुई। भारत इस अिभसमय/क�व�शन का ह�ता�रक�ा� नही ं
है।
इंटरनेट गवन�स फोरम (IGF): यह इंटरनेट गवन�स संबंधी चचा�ओ/ंिडबेट पर सभी िहतधारकों यानी सरकार, िनजी
�ेतर् और नागिरक समाज को एक साथ लाने का काय� करता है।

सर्ोत: इंिडयन ए�सप्रेस


