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साइबर धोखाधड़ी के िलये हे�पलाइन
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िप्रिल�स के िलये
साइबर धोखाधड़ी के िलये हे�पलाइन, साइबर सरु�ा, भारतीय साइबर अपराध सम�वय क� दर्

मे�स के िलये
साइबर धोखाधड़ी और उससे होने वाले नकुसान को रोकने हेत ुउठाए गए कदम

चचा� म� �यो?ं

गहृ मतंर्ालय ने साइबर धोखाधड़ी के कारण होने वाले िव�ीय नकुसान को रोकने के िलये रा�ट्रीय हे�पलाइन 155260
और िरपोिट�ग �लेटफॉम� का संचालन श�ु िकया है। इस हे�पलाइन को 1 अप्रैल को लॉ�च िकया गया था।

रा�ट्रीय हे�पलाइन और िरपोिट�ग �लेटफॉम� साइबर धोखाधड़ी म� ठगे गए �यि�तयों को ऐसे मामलों की िरपोट� करने
के िलये एक तंतर् प्रदान करता है तािक उनकी गाढ़ी कमाई को नकुसान से बचाया जा सके।
साथ ही रा�ट्रीय सरु�ा पिरषद सिचवालय म� रा�ट्रीय साइबर सरु�ा सम�वयक के काया�लय �ारा एक रा�ट्रीय
साइबर सरु�ा रणनीित 2020 तैयार की जा रही है।

साइबर सरु�ा

साइबर सरु�ा का आशय िकसी भी प्रकार के हमले, �ित, द�ुपयोग और जासूसी से मह�वपूण� सूचना अवसंरचना
सिहत संपूण� साइबर �पेस की र�ा करने से है।
मह�वपूण� सूचना अवसंरचना (CII): सूचना प्रौ�ोिगकी अिधिनयम की धारा 70(1) के अनसुार, CII को एक
"कं�यूटर संसाधन के �प म� पिरभािषत िकया गया है, िजसकी अ�मता या िवनाश, रा�ट्रीय सरु�ा, अथ��यव�था,
साव�जिनक �वा��य या सरु�ा पर गभंीर प्रभाव डालेगा"।
साइबर धोखाधड़ी: यह िकसी अ�य �यि�त की �यि�तगत और िव�ीय जानकारी को ऑनलाइन संगर्हीत करने के
इरादे से कं�यूटर के मा�यम से िकया गया अपराध है।

यह धोखाधड़ी का सबसे आम प्रकार है और �यि�तयों तथा संगठनों को सतक�  रहने एवं धोखबेाजों से अपनी
जानकारी की र�ा करने की आव�यकता होती है।

प्रमखु िबंद ु
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भारतीय साइबर अपराध सम�वय क� दर् (I4C) �ारा भारतीय िरज़व� ब�क, सभी प्रमखु ब�कों, भगुतान ब�को,ं वॉलेट
और ऑनलाइन �यापािरयों के सम�वय से इस हे�पलाइन को श�ु िकया गया है।
नागिरक िव�ीय साइबर धोखाधड़ी िरपोिट�ग और प्रबंधन प्रणाली I4C के काननू प्रवत�न एज�िसयों तथा ब�कों व
िव�ीय म�य�थों को एकीकृत करने के िलये िवकिसत की गई है।
ऑनलाइन धोखाधड़ी से संबंिधत जानकारी साझा करने और वा�तिवक समय म� कार�वाई करने के िलये आधिुनक
तकनीकों का लाभ उठाकर यह सिुवधा ब�कों तथा पिुलस दोनों को सश�त बनाती है।
अपने सॉ�ट लॉ�च के बाद से दो महीने की छोटी अविध म� इस हे�पलाइन ने 1.85 करोड़ �पए से अिधक की बचत
करने म� मदद की है।

भारतीय साइबर अपराध सम�वय क� दर् (I4C):

I4C की �थापना योजना को सभी प्रकार के साइबर अपराधों से �यापक और समि�वत तरीके से िनपटने के िलये
अ�तबूर 2018 म� मज़ंरूी दी गई थी।
इसके सात घटक ह�:

नेशनल साइबर क्राइम थ्रेट एनािलिट�स यूिनट,
रा�ट्रीय साइबर अपराध िरपोिट�ग पोट�ल,
रा�ट्रीय साइबर अपराध प्रिश�ण क� दर्,
साइबर अपराध पािरि�थितकी तंतर् प्रबंधन इकाई,
रा�ट्रीय साइबर अपराध अनसुंधान और नवाचार क� दर्,
रा�ट्रीय साइबर अपराध फोर�िसक प्रयोगशाला पािरि�थितकी तंतर्,
संय�ुत साइबर अपराध जाँच दल �लेटफॉम�।

15 रा�यों और क� दर्शािसत प्रदेशों ने �ेतर्ीय साइबर अपराध सम�वय क� दर् �थािपत करने के िलये अपनी सहमित
�य�त की है।
यह अ�याधिुनक क� दर् िद�ली म� ि�थत है।   
बडुापे�ट क�व�शन को कं�यूटर िस�टम के मा�यम से ज़ेनोफोिबया और जाितवाद पर एक प्रोटोकॉल �ारा समथ�न
प्रदान िकया गया है।
भारत इसका प�कार नही ंहै। भारत ने हाल ही म� एक अलग स�मेलन �थािपत करने के िलये �स के नेत�ृव वाले
संय�ुत रा�ट्र के प्र�ताव के प� म� मतदान िकया। प्र�ताव म� अमेिरका समिथ�त बडुापे�ट समझौते के काउंटर
िवक�प के �प म� माने जाने वाले नए साइबर मानदंड �थािपत करने का प्रयास िकया गया है।
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