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इस Editorial म� The Hindu, The Indian Express, Business Line आ�द  म� �का�शत लेख� का
�व�ेषण  �कया  गया  है। इस लेख म� भारत के �लये एक मज़बूत साइबर सुर�ा  नी�त क�
आव�कता  व  इससे संबं�धत �व�भ� पहलुओ ंपर चचा � क�  गई है। आव�कतानुसार,

यथा�ान  टीम ��� के इनपुट भी शा�मल �कये गए ह�।

संदभ�: 

वत�मान  म� �व� भर म� साइबर कमान� (Cyber Commands)क�  �ापना  और उ�� बढ़ावा  देन े के
समथ�न  के साथ सै� �स�ा ंत� म� प�रवत�न  बड़े रणनी�तक बदलाव  को दशा �ता  है, �जसम�
साइबर �े� म� अवरोधक का  �नमा �ण  शा�मल है।

इसके अ�त�र� साइबर सुर�ा  के �भाव  का  दायरा  सै� �े� तक ही सी�मत नह� है ब��  यह
देश के शासन , अथ��व�ा  और क�ाण  सभी पहलुओ ंको शा�मल करता  है।  

इंटरनेट उपभो�ाओ ंक�  सवा ��धक सं�ा  के मामले म� �व� म� अमे�रका  और चीन  के बाद  भारत
का  तीसरा  �ान  है, परंतु अभी भी भारत का  साइबर सुर�ा  तं� अपने शु�आती �र पर ही है। 

इसे �ूयॉक�  टाइ� म� �का�शत एक �रपोट�  के आधार पर समझा  जा  सकता  है, �जसम� इस
संभावना  को रेखा ं�कत �कया  गया  है �क वष� 2020 म� मुंबई म� पावर आउटेज क�  घटना  एक
चीनी रा�-�ायो�जत समूह के हमले का  प�रणाम हो सकती है।

ऐसे म� सै�, शासन  और आ�थ�क �े� म� साइबर �मता  क�  मह�पूण� भू�मका  को देखते �ए
भारत म� शी� ही एक �ापक साइबर सुर�ा  �स�ा ंत को अपनाए जाने क�  आव�कता  है।

नोट: 

भारत पूव � म� भी कई बार साइबर हमल� का  �शकार हो चुका  है।

वष� 2009 म� एक सं�द� साइबर जासूसी नेटवक�  �जसे ‘घो�नेट’ नाम �दया  गया  था , को
अ� लोग�/सं�ान� के अलावा  भारत म� �नवा ��सत �त�त क�  सरकार और कई भारतीय
दूतावास� को �नशाना  बनाते �ए पाया  गया  था।
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इस खोज से �ा� जानका�रय� पर आगे जाँच  करते �, शोधक�ा �ओ ंने पाया  �क �जसे
उ��ने एक शैडो नेटवक�  माना  था , वह एक �वशाल साइबर जासूसी ऑपरेशन  था  �जसके
तहत बड़े पैमाने पर भारत म� ��त रणनी�तक मह�  क�  कई सं�ाओ ंको �नशाना
बनाया  गया।
इस घटना  के बाद  कई हमले �ए �ज��ने भारत को �नशाना  बनाया , �जसम� ��नेट
(Stuxnet) भी शा�मल था , इसने ईरान  म� परमाणु �रए�र� को बंद  कर �दया  था।
सक�ाई (Suckfly) नामक एक साइबर हमले म� न  केवल सरकारी ब��  �नजी
सं�ाओ ंको भी �नशाना  बनाया  गया , इसम� नेशनल �ॉक ए�च�ज को तकनीक�
सहायता  �दान  करने वाली एक कंपनी भी शा�मल थी।
डी�ैक (Dtrack) नामक एक साइबर हमले म� वष� 2019 म� पहले भारतीय  ब�क� को और बाद
म� कुडनकुलम परमाणु ऊजा� संयं� (त�मलनाडु) को �नशाना  बनाया  गया।

भारत के साइबर सुर�ा ढाँचे से जुड़ी चुनौ�तयाँ: 

एक�कृत ��त��या  का  अभाव:  रा�ीय �र पर साइबर सुर�ा  खतर� का  मुकाबला
करने और उ�� कम करने के �लये एक एक�कृत ��त��या  को लागू करने म� �भावी
सम�य, उ�रदा�य�� का  अ�ध�ापन  और �� सं�ागत सीमाओ ंव जवाबदेही क�
कमी जैसी चुनौ�तय� का  सामना  करना  पड़ सकता  है।
आव�क �मता  का  अभाव: भारत म� हाड�व ेयर के साथ-साथ सॉ�वेयर साइबर सुर�ा
उपकरण� व  तकनीक� के मामले म� �देशी �मता  (आ��नभ�रता) का  अभाव  है।

यह भारत के साइबर �े� को श�ु रा�� और अ� अराजक समूह� �ारा  �े�रत साइबर
हमल�  के �लये असुर��त बनाता  है। 
भारत म� यूरोपीय  संघ के ‘सामा� डेटा  संर�ण  �व�नयमन ’ (GDPR) या  अमे�रका  के
'�ेरीफाइंग लॉफुल ओवरसीज़ यूज़ ऑफ  डेटा  (CLOUD) ए�’  क�  तरह एक
स��य  साइबर सुर�ा  ढा ँचा  नह� है।

एक �भावी साइबर �डटर�स रणनी�त का  अभाव: इसके अ�त�र� एक �व�सनीय  साइबर
रणनी�त के अभाव  का  अथ� है �क रा�  �ायो�जत और गैर-राजक�य  अराजक त�� को
कई उ�े�� के �लये कम पैमाने पर साइबर हमल� का  संचालन  (जैसे-जासूसी, साइबर
अपराध और मह�पूण� सूचना  अवसंरचनाओ ंके संचालन  को बा�धत करना  आ�द) करने
के �लये �ो�ाहन  �मलता  रहता  है।

साइबर सुर�ा सं�ान: 

�पछले दो दशक� म� भारत ने साइबर सुर�ा  क�  अनुकूलता  पर �ान  क� ��त करते �ए
सं�ागत मशीनरी तैयार करने का  एक मह�पूण� �यास �कया  है, साथ ही इस पहल का
�व�ार कई सरकारी सं�ाओ ंतक है।
�धानमं�ी काया �लय  के अंतग�त ही कई साइबर पोट�फो�लयो शा�मल ह�। रा�ीय  सुर�ा
प�रषद  भी इनम� से एक है, इसक�  अ��ता  आमतौर पर रा�ीय  सुर�ा  सलाहकार (NSA)

�ारा  क�  जाती है, और यह भारत क�  साइबर नी�त पा�र���तक�  तं� को आकार देन े म�
मह�पूण� भू�मका  �नभाती है।
NSA �ारा  रा�ीय  सूचना  बोड� क�  अ��ता  भी क�  जाती है, जो साइबर सुर�ा  नी�त पर
अंतर-मं�ालयी सम�य  के �लये सव�� �नकाय  के �प म� काय� करता  है।
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रा�ीय  तकनीक�  अनुसंधान  संगठन  के अंतग�त जनवरी 2014 म� �ा�पत रा�ीय
मह�पूण� सूचना  अवसंरचना  संर�ण  क� �  को मह�पूण� सूचना  बु�नयादी ढा ँच े के
संर�ण  का  काय� स�पा  गया  है।
वष� 2015 म� भारतीय  �धानमं�ी �ारा  रा�ीय  साइबर सुर�ा  सम�यक काया �लय  क�
�ापना  क�  गई, जो �धानमं�ी को रणनी�तक साइबर सुर�ा  मु�� पर सलाह देता  है।
क� �ीय   इले��ॉ�न� और सूचना  �ौ�ो�गक�  मं�ालय  (MEITY) के अंतग�त �ा�पत 

कं�ूटर आपातकालीन  ��त��या  टीम (CERT-In) गैर-�ाथ�मकता  वाले बु�नयादी ढा ँच े
से जुड़े �व�भ� साइबर सुर�ा  खतर� से �नपटने के �लये काय� करती है।
क� �ीय  र�ा  मं�ालय  �ारा  ‘�डफ� स साइबर एज�सी’ (Defence Cyber Agency- DCA) क�
�ापना  के �लये �डफ� स इंफॉम�शन  ए�ोर�स एंड �रसच� एज�सी को अप�ेड �कया  गया  है।
DCA संयु� सश� अ�भयान� का  सम�य  और �नयं�ण  करने के �लये भारतीय  सश�
बल� क�  एक ��-सेवा  कमान  है, साथ ही यह भारत क�  साइबर नी�त के �नधा �रण  म� भी
सहायक होगी।
इसके अ�त�र� क� �ीय  गृह मं�ालय  क�  �नगरानी म� कई सम�य  क� �� का  संचालन
�कया  जाता  है जो साइबर अपराध, जासूसी और आतंकवाद  के खा�े के �लये कानून
�वत�न  �यास� पर �ान  क� ��त करते ह�। जब�क क� �ीय  �वदेश मं�ालय  भारत क�  साइबर
कूटनी�त को दोन� �प� म� (��प�ीय  �प से अ� देश� के साथ, और संयु� रा� जैसे
अंतरा ��ीय  मंच� पर) सम��त करता  है। 

आगे क� राह: 

रा�ीय  साइबर सुर�ा  नी�त 2013 ने �� �कया  �क भारत को एक रा�ीय  साइबर सुर�ा
रणनी�त क�  आव�कता  है, हाला ँ�क इसे अभी तक जारी नह� �कया  गया  है। अतः  साइबर�ेस
के मह�  को देखते �ए नई रणनी�त म� सभी �मुख मु�� को शा�मल �कया  जाना  चा�हये, �जनम�
से कुछ �न��ल�खत ह�: 

साइबर संघष� पर �स�ा ंत: वत�मान  म� �� �प से एक ऐसे साइबर सुर�ा  �स�ा ंत को
�नधा ��रत करने क�  आव�कता  है जो साइबर चुनौ�तय� से �नपटने हेतु आ�ामक
साइबर हमल� के संचालन  या  साइबर हमल� के �खलाफ  जवाबी कार�वाई क�  नी�त के
मा�म से इससे जुड़े सभी पहलुओ ंको कवर करता  है।
व ै��क ब�चमाक�  �ा�पत करना: भारत को रा�ीय  साइबर सुर�ा  रणनी�त को
साइबर�ेस म� अंतरा ��ीय  कानून� के लागू होने क�  ���या  पर अपने मत को ��
करने के एक मह�पूण� अवसर के �प म� देखना  चा�हये।

यह भारत के साम�रक �हत� और �मताओ ंको बढ़ाने के �लये वै��क �शासन  क�
बहस को भी �दशा  देन े म� सहायता  कर सकता  है।

ब�-�हतधारक ���कोण: रा�  सम�थ�त अराजक त�� और उनके सहयो�गय� तथा
ऑनलाइन  अपरा�धय� से होने वाले खतर� का  पता  लगाने एवं उनका  मुकाबला  करने के
�लये सरकार व  �नजी �े� के साथ सरकार के भीतर एवं रा�ीय  व  रा�  �र� पर बेहतर
सम�य  क�  आव�कता  है।
सीमाओ ंका  �नधा �रण: रा�ीय  साइबर सुर�ा  रणनी�त म� न  केवल गैर-बा�कारी
मानदंड� पर अपनी ���त को �� करना  चा�हये ब��  साइबर हमल� के संभा�वत
ल��- जैसे �ा� देखभाल �णाली, �व�ुत ��ड, जल आपू�त�  और �व�ीय  �णा�लय� के
संबंध म� कानूनी दा�य�  को �नधा ��रत �कया  जाना  चा�हये।
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�देशीकरण  को बढ़ावा  देना: साइबर सुर�ा  और �ड�जटल संचार क�  सुर�ा  सु�न��त
करने के �लये सॉ�वेयर के �वकास हेतु अवसर�को बढ़ाने क�  आव�कता  है।

भारत सरकार अपने मेक इन  इं�डया  काय��म म� साइबर�सटी अवसंरचना  को
शा�मल करने पर �वचार कर सकती है।
साथ ही वत�मान  म� �ानीय  आव�कताओ ंक�  पू�त�  के �लये एक अ��तीय  भारतीय
पैटन� पर उपयु� हाड�व ेयर �वक�सत �कये जाने क�  आव�कता  है।

�न�ष�:  

साइबर सुर�ा  और साइबर यु� पर एक �� साव�ज�नक नी�त नाग�रक� के आ��व�ास को
बढ़ाने म� मह�पूण� भू�मका  �नभाएगी, साथ ही यह सहयोगी देश� के ��त �व�ास को मज़बूत
करने और संभा�वत �वरो�धय� को एक कड़ा  तथा  �� संदेश देन े म� सहायक होगी जो एक
अ�धक ��र और सुर��त साइबर पा�र���तक�  तं� �ा�पत करने के �लये मज़बूत आधार
�दान  करेगा।

अ�ास ��: भारत म� एक मज़बूत साइबर सुर�ा  तं� क�  �ापना  तथा  इस पर एक �भावी
साव�ज�नक नी�त के �वकास के �लये सै�ा ं�तक ��ता  और सं�ागत सामंज� आव�क है।
चचा � क��जये।


