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चचा� म� ��?

हाल ही म� भारतीय  बीमा  �व�नयामक और �वकास �ा�धकरण  (Insurance Regulatory and

Development Authority of India- IRDAI) �ारा  ग�ठत एक स�म�त ने साइबर बीमा
पॉ�लसी लाने क�  �सफा�रश क�  है।

साइबर बीमा  पॉ�लसी, साइबर जो�खम के ह�ांतरण  के �लये एक तं� है।
साइबर जो�खम को आमतौर पर सूचना  �णाली के उ�ंघन  या  उस पर �ए हमले के
�प म� प�रभा�षत �कया  जाता  है।

यह पॉ�लसी नी�तधारक� को साइबर अपराध� से बचाने म� मदद  करेगी।

�मुख �ब� दु:

पृ�भू�म: 

अ�ूबर 2020 म� IRDAI ने पी उमेश क�  अ��ता  म� साइबर देयता  बीमा  के �लये एक
स�म�त का  गठन  �कया  था।
को�वड-19 महामारी के दौरान  साइबर हमले और हाई-�ोफ़ाइल डेटा  उ�ंघन  क�
घटनाओ ंम� वृ�� �ई।

�मुख आँकड़े:

स�म�त क�  �रपोट�  के अनुसार, वत�मान  म� भारत म� इंटरनेट उपयोगक�ा �ओ ंक�  सं�ा
700 �म�लयन  आँक�  गई है। 
वष� 2019 म� भारत को �व� म� दूसरे सबसे बड़े (चीन  के बाद) ऑनलाइन  बाज़ार के �प म�
�ान  �दया  गया।
शहरी और �ामीण  दोन� �े�� म� इंटरनेट उपयोगक�ा �ओ ंक�  सं�ा  बढ़ने का  अनुमान  है।
इंटरनेट उपयोगक�ा �ओ ंक�  सं�ा  तेज़ी से बढ़ने क�  वजह से  ऑनलाइन  ब��क� ग
उपयोगक�ा �ओ ंक�  सं�ा  म� भी वृ�� होगी।
���गत साइबर बीमा  पॉ�लसी क�  �वशेषताएँ (कवर):

फं�स क�  चोरी, आइड��टटी थे� कवर, सोशल मी�डया  कवर, साइबर �ॉ�क� ग,

मालवेयर कवर, �फ�श�ग कवर, डेटा  �ीच  और �ाइवेसी �ीच  कवर आ�द  इसक�
�वशेषताएँ ह�।
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अनुशंसाएँ: वत�मान  म� उपल� साइबर बीमा  पॉ�ल�सया ँ लोग� क�  आव�कताओ ंको
यथो�चत पूरा  करती ह�। हाला ँ�क उ�ाद  सु�वधाओ ंऔर ���याओ ंम� कुछ ऐसे �े� ह�
�जनम� सुधार क�  आव�कता  है।
उ� दाव� पर पु�लस �ाथ�मक�  (First Information Report-FIR): 

बीमा  कंप�नय� को 5,000 �पए तक के दाव� के �लये पु�लस �ाथ�मक�  (FIR) पर
ज़ोर नह� देना  चा�हये। 

दाव� का  आकलन  करने के �लये FIR एक मह�पूण� आव�कता  है।
��ता:

���क� ग से संबं�धत ���याएँ और उनक�  लागत को कम करने के �लये उ�चत
कवरेज क�  आव�कता  है।

���क� ग (Bricking) एक साइबर घटना  के प�रणाम��प हाड�व ेयर के
उपयोग या  काय��मता  म� �गरावट को संद�भ�त करती है।

साइबर बीमा  पॉ�लसी का  मानक�करण  :

साइबर जो�खम �ापक होने के साथ-साथ लगातार �व�ा�रत हो रहे ह�।
मानक�करण  एक अ�ा  �वचार है, परंतु यह सभी उभरते जो�खम� से �नपटने
म� स�म नह� हो सकता  है तथा  यह नवाचार को भी सी�मत कर सकता  है।

साइबर सुर�ा:

साइबर सुर�ा  के संबंध म�:

साइबर हमला  �कसी कं�ूटर और कं�ूटर नेटवक�  के अन�धकृत उपयोग तथा  उसे
उजागर करने, बदलने, अ�म करने, न� करने, चोरी करने या  उस तक अन�धकृत प�ँच
�ा� करने का  �यास है।
साइबर हमला  �कसी भी �कार क�  ऐसी आ�ामक यु�� है जो कं�ूटर सूचना  �णाली,
इ�ा���र, कं�ूटर नेटवक�  या  ���गत कं�ूटर उपकरण� को ल��त करती है।

आव�कता:

नैसकॉम क�  डेटा  �स�ो�रटी काउं�सल ऑफ  इं�डया  (DSCI) क�  �रपोट�  2019 के अनुसार,

�व� म� भारत ऐसा  दूसरा  देश है जहा ँ वष� 2016 और वष� 2018 के बीच  सबसे �ादा  साइबर
हमले �ए।

साइबर हमल� के तरीके:

�फ�श�ग या  �ू�फ� ग हमले:

�ू�फ� ग म� हमलावर अपनी असल पहचान  को �छपाकर खुद  को एक �व�सनीय
�ोत के �प म� ��ुत करते ह� अथा�त् वह वैध उपयोगक�ा � क�  पहचान  का  उपयोग
करने क�  को�शश करता  है। �फ�श�ग वह ���या  है �जसम� कोई ��� उपयोगक�ा �
क�  संवेदनशील जानकारी जैसे- ब�क खाता  �ववरण  आ�द  को  चुराता  है।
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मैलवेयर या  �ाइवेयर:

�ाइवेयर एक �कार का  मैलवेयर है जो �ड�ज़टल �डवाइस जैसे- कं�ूटर, मोबाइल,

टेबलेट आ�द  से गु� एवं �नजी जानका�रया ँ चुराता  है। यह जीमेल अकाउंट, ब�क
�डटे�, सोशल मी�डया  से लेकर टे�  मैसेज जैसी ग�त�व�धय� पर नज़र रखता  है
एवं वहा ँ से डेटा  चोरी कर अपने ऑपरेटर तक प�ँचाता  है।

�सम �ैप (SIM Swap):

इसम� मूल �सम का  एक �ोन  बनाकर मूल �सम को अमा� कर �दया  जाता  है
और डु��केट �सम का  उपयोग उपयोगक�ा � के ऑनलाइन  ब�क खाते से धनरा�श
�ाना ंत�रत करने के �लये �कया  जा  सकता  है।

�ेड��शयल ��फ� ग (उपकरण� से समझौता  करना  और डेटा  चुराना):

�ेड��शयल ��फ� ग एक �कार का  साइबर हमला  है, �जसम� चोरी �कये गए अकाउंट
�ेड��शय� म� आमतौर पर उपयोगक�ा � का  नाम और/या  ईमेल शा�मल होता  है और
संबं�धत पासवड� का  उपयोग वेब ए�ीकेशन  के �खलाफ  �नद��शत बड़े पैमाने पर
�चा�लत लॉ�गन  अनुरोध� के मा�म से उपयोगक�ा � के अकाउंट तक अन�धकृत
प�ँच  �ा� करने के �लये �कया  जाता  है।

ऑनलाइन  भुगतान  या  लेन-देन  आ�द  के दौरान  साईबर हमले होते ह�।

साइबर हमले से �नपटने हेतु सरकार क�  पहल� :

साइबर सुर��त भारत पहल:

इसक�  शु�आत वष� 2018 म� मु�  सरकारी सुर�ा  अ�धका�रय� (CISOs) और 

सरकारी �वभाग� म� �ंटलाइन  आईटी कम�चा�रय� के सुर�ा  उपाय� के �लये साइबर
�ाइम तथा  �नमा �ण  �मता  के बारे म� जाग�कता  फैलाने के उ�े� से क�  गई थी।

रा�ीय साइबर सुर�ा  सम�य क� �  (NCCC):

इसका  काय� वा��वक समय  म� साइबर खतर� का  पता  लगाने के �लये देश म�
इंटरनेट �ै�फक और क�ु�नकेशन  मेटाडेटा  (जो ��ेक क�ु�नकेशन  म� शा�मल
जानकारी के छोटे-छोटे भाग होते ह�) को �ैन  करना  है।

साइबर ��ता  क� �:

इसक�  शु�आत वष� 2017 म� इंटरनेट उपयोगक�ा �ओ ंके �लये वायरस और मैलवेयर
को �डलीट कर उनके कं�ूटर तथा  उपकरण� को साफ  करने के उ�े� से क�  गई
थी।

सूचना  सुर�ा  �श�ा  और जाग�कता  प�रयोजना  (ISEA):

यह प�रयोजना  सूचना  सुर�ा  के �े� म� जाग�कता  बढ़ाने और अनुसंधान , �श�ा  एवं
��श�ण  �दान  करने से संबं�धत है।

रा�ीय कं�ूटर आपातकालीन  ��त��या  टीम (CERT-In) सभी साइबर सुर�ा  �यास�,
आपातकालीन  ��त��याओ ंऔर संकट �बंधन  के सम�य  के �लये नोडल एज�सी के �प
म� काय� करती है।
सरकार ने अ�त-संवेदनशील सूचनाओ ंके संर�ण  के �लये ‘रा�ीय अ�तसंवेदनशील
सूचना  अवसंरचना  संर�ण  क� �  (National Critical Information Infrastructure Protection

Centre-NCIIPC) का  गठन  �कया।
NCIIPC को भारत के मह�पूण� सूचना  बु�नयादी ढा ँच े को सुर��त करने के �लये
सूचना  �ौ�ो�गक�  अ�ध�नयम, 2000 के तहत �ा�पत �कया  गया  था।
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सूचना  �ौ�ो�गक�  अ�ध�नयम, 2000:

यह अ�ध�नयम कं�ूटर, कं�ूटर �स�म, कं�ूटर नेटवक�  और इले��ॉ�नक �ा�प
म� डेटा  और सूचना  के उपयोग को �नयं��त करता  है।

अंतरा ��ीय तं�:

अंतरा ��ीय  दूरसंचार संघ (ITU): यह संयु� रा� क�  एक �वशेष एज�सी है जो दूरसंचार और
साइबर सुर�ा  मु�� के मानक�करण  तथा  �वकास म� अ�णी भू�मका  �नभाती है।
साइबर अपराध पर बुडापे� स�ेलन: बुडापे� क��शन  साइबर �ाइम पर एक
क��शन  है, �जसे साइबर अपराध पर बुडापे� क��शन  या  बुडापे� क��शन  के नाम से
जाना  जाता  है। 

यह अपनी तरह क�  पहली ऐसी अंतरा ��ीय  सं�ध है �जसके अंतग�त रा�ीय  कानून�
को सु�व��त कर जाँच-पड़ताल क�  तकनीक� म� सुधार करने तथा  इस संबंध म�
�व� के अ� देश� के बीच  सहयोग बढ़ाने हेतु इंटरनेट और कं�ूटर अपराध� पर रोक
लगाने क�  मांग क�  गई है।
यह 1 जुलाई, 2004 को लागू �आ। भारत इस स�ेलन  का  ह�ा�रक�ा � नह� है।

इंटरनेट गवन�स फोरम (IGF): यह इंटरनेट गवन�स �डबेट पर सभी �हतधारक� यानी
सरकार, �नजी �े� और नाग�रक समाज को एक साथ लाता  है।

�ोत: इं�डयन ए��ेस
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