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इस Editorial म�  The Hindu, The Indian Express, Business Line आिद म�  �कािशत लेख� का
िव�लेषण िकया गया है। इस लेख म�  डीप फेक' (Deep Fake) और सोशल मीिडया पर दु!�चार की चुनौितय�
व उससे संबंिधत िविभ*न पहलुओं पर चचा, की गई है। आव�यकतानुसार, यथा/थान टीम दृि!ट के इनपुट भी
शािमल िकये गए ह3 ।

संदभ�:
िपछले दो दशक� म�  सचूना �ौ6ोिगकी और इंटरनेट के िव/तार ने /वा/7य, िश8ा, र8ा आिद 8े9� के साथ
हमारे दैिनक जीवन के हर पहल ूम�  बड़े बदलाव िकये ह3 । सचूना �ौ6ोिगकी के 8े9 म�  तेज़ी से हो रहे नए �योग�
ने आधुिनकीकरण की गित म�  एक उ=�ेरक का काम िकया है, साथ ही इसकी वजह से  समाज के हर वग, तक
मलूभतू सुिवधाओं की पहँुच को सुिनि�चत करना भी संभव हो सका है। हालाँिक िकसी भी अ*य 8े9 की तरह इस
8े9 म�  िवकिसत तकनीक� के अिनयंि9त �योग के कारण इसके दु@पयोग की संभावनाएँ बढ़ गई ह3 । दु!�चार
और अफवाह� की सम/या अब मा9 झंुझलाहट का एक कारण न होकर समाज म�  तनाव और धC ुवीकरण बढ़ाने के
साथ कई मामल� म�  चुनावी पिरणाम� को �भािवत करने की 8मता सिहत एक बड़ी चुनौती बन गई है। इसी
कड़ी म�  'डीप फेक' (Deep Fake) दु!�चार और अफवाह� को तेज़ी से तथा एक वृहद ्पैमाने पर फैलाने का नया
िवकEप बनकर उभरा है। सचूना �ौ6ोिगकी और मीिडया 8े9 अपे8ाकृत नया होने के कारण इस 8े9 के
अपराध� की िनगरानी करना तथा उ*ह�  िनयंि9त कर पाना सुर8ा एज� िसय� के िलये एक बड़ी चुनौती बन गया है।

डीप फेक  (Deep Fake):   

डीप फेक, ‘डीप लिन,ंग’ और ‘फेक’ का सिFमGण है। इसके तहत डीप लिन,ंग नामक एक कृि9म बुिHमIा
या आिट,िफिशयल इंटेिलज�स (आिट,िफिशयल इंटेिलज�स-AI) सॉKटवेयर का उपयोग कर एक मौजदूा
मीिडया फाइल (फोटो, वीिडयो या ऑिडयो) की नकली �ितकृित तैयार की जाती है।   
आिट,िफिशयल इंटेिलज�स के एEगोिरदम का �योग कर िकसी MयिNत Oारा बोले गए शPद�, शरीर की
गितिविध या अिभMयिNत को दसूरे MयिNत पर इस सहजता के साथ /थानांतिरत िकया जाता है िक यह
पता करना बहुत ही किठन हो जाता है िक �/तुत फोटो/वीिडयो असली है या डीप फेक। 
डीप फेक का मामला सबसे पहले वष, 2017 म�  सामने आया जब सोशल मीिडया साइट ‘रेिडट’ (Reddit)
पर ‘डीप फेक’ नाम के एक अकाउंट पर इसके एक उपयोगकIा, Oारा कई मशहरू हि/तय� की
आपिIजनक डीप फेक त/वीर�  पो/ट की गR। इस घटना के बाद से डीप फेक के कई अ*य मामले भी
सामने आए ह3 ।

1/5

https://www.drishtiias.com/hindi/current-affairs-news-analysis-editorials/news-editorials/06-11-2020/print
https://www.drishtiias.com/hindi/loksabha-rajyasabha-discussions/artificial-intelligence-in-india


डीप फेक  के  द�ु�भाव:   

डीप फेक के माTयम से िकसी MयिNत, सं/थान, Mयवसाय और यहाँ तक िक एक लोकतांि9क Mयव/था को
भी कई �कार से 8ित पहँुचाई जा सकती है।  
डीप फेक के माTयम से मीिडया फाइल म�  Mयापक ह/त8ेप (जैसे-चेहरे बदलना, िलप िसंिकंग या अ*य
शारीिरक गितिविध) िकया जा सकता है और इससे जुड़े अिधकांश मामल� म�  लोग� की पवू, अनुमित नहीं
ली जाती, जो मनोवैUािनक, सुर8ा, राजनीितक अि/थरता और Mयावसाियक Mयवधान का खतरा उ=प*न
करता है।

मिहला सुर�ा:  
डीप फेक का दु@पयोग बड़े पैमाने पर पोनो ,गCाफी के मामल� म�  देखा गया है जो भावना=मक और
MयिNतगत �ित!ठा को 8ित पहँुचाने के साथ कुछ मामल� म�  MयिNतगत िहंसा को भी बढ़ावा देता है।
डीप फेक पोनो ,गCाफी के अिधकांश मामल� म�  अपरािधय� का ल8य मिहलाएँ ही रही ह3 , ऐसे म�  डीप फेक
पीिड़त MयिNत को धमकाने, डराने और मनोवैUािनक 8ित पहँुचाने हेतु �योग िकये जाने के साथ यह िकसी
मिहला को यौन उपभोग की व/तु के Wप म�  �/तुत करता है।  

राजनी￸तक और सामा￭जक चुनौ￸तयाँ:  
डीप फेक जैसी तकनीक� के दु@पयोग से राजनीितक और सामािजक अि/थरता के साथ रा!टXीय सुर8ा के
िलये बड़ा खतरा उ=प*न हो सकता है।
सIा म�  सवो ,Yच पद� पर बैठे लोग�, भ-ूराजनीितक आकां8ा रखने वाले लोग�, िहंसक अितवािदय� या
आिथ,क िहत� से  �ेिरत लोग� Oारा डीप फेक के माTयम से साव,जिनक Wप से उपलPध सचूनाओं म�  हेर-
फेर कर और गलत सचूनाओं के �सार से बड़े पैमाने पर अि/थरता उ=प*न की जा सकती है।

उदाहरण के िलये वष, 2019 म�  अZीकी देश ‘गैबॅान गणरा\य’ (Gabon Republic) म�
राजनीितक और सै*य त]तापलट के एक �यास म�  डीप फेक के माTयम से गलत सचूनाओं को
फैलाया गया, इसी �कार ‘मलेिशया’ म�  भी कुछ लोग� Oारा िवरोधी राजनेताओं की छिव खराब
करने के िलये डीप फेक का �योग देखा गया।

आतंकवादी या चरमपंथी समहू� Oारा डीप फेक का �योग रा!टX -िवरोधी भावना फैलाने के िलये िकया जा
सकता है।

लोकत%ं के  &लये खतरा:  
डीप फेक लोकतांि9क संवाद को बदलने और मह==वपणू, सं/थान� के �ित लोग� म�  अिव�वास फैलाने के
साथ लोकतं9 को कमज़ोर करने के �यास� को बढ़ावा दे सकता है।
डीप फेक का �योग चुनाव� म�  जाितगत Oेष, चुनाव पिरणाम� की अ/वीकाय,ता या अ*य �कार की गलत
सचूनाओं के िलये िकया जा सकता है, जो एक लोकतांि9क Mयव/था के िलये बड़ी चुनौती बन सकता है।
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इसके माTयम से चुनावी �ि^या शुW होने के कुछ ही समय/िदन पहले िवप8ी दल या चुनावी �ि^या के
बारे म�  गलत सचूना फैलाई जा सकती है, िजसे समय रहते िनयंि9त करना और सभी लोग� तक सही
सचूना पहँुचना बड़ी चुनौती होगी।

गौरतलब है िक िबC टेन के िपछले �धानमं9ी पद के चुनाव म�  लेबर पाटी , और कंज़रवेिटव पाटी , के
उFमीदवार� का एक डीप फेक वीिडयो सामने आया िजसम�  वे एक-दसूरे का समथ,न करते िदखाई
िदये, इसी �कार भारत म�  भी 2019 के लोकसभा चुनाव� म�  कुछ राजनेताओं के डीप फेक वीिडयो
सोशल मीिडया पर वायरल हुए थे िजसे बाद म�  हटा िदया गया।

डीप फेक त7या=मक सापे8वाद (Factual Relativism) को बढ़ावा देता है तथा यह िकसी
अिधनायकवादी शासक को सIा म�  बने रहने, लोग� के दमन को सही ठहराने और उ*ह�  उनके अिधकार� से
वंिचत रखने म�  सहायक हो सकता है।

(यि)गत �￸त+ा और पहचान को �￸त:

डीप फेक का इ/तेमाल िकसी MयिNत या सं/थान की पहचान और �ित!ठा को 8ित पहँुचाने के िलये िकया
जा सकता है।
ऐसे मामल� म�  यिद पीिड़त MयिNत फेक मीिडया को हटाने या ि/थित को /प!ट करने म�  सफल रहता है
तब भी इसके कारण हुई शु@आती 8ित को कम नही ंिकया जा सकेगा।
डीप फेक का �योग कई तरह के अपराध� जैसे- धन उगाही, िनजी अथवा संवेदनशील जानकारी एक9
करने या िकसी अ*य िहत को अनिधकृत तरीके से परूा करने के िलये िकया जा सकता है।
एक अTययन के अनुसार, �ितवष, िविभ*न Mयवसाय� के िखलाफ �सािरत गलत सचूनाओं और फेक *यज़ू
के कारण वैि�वक अथ,Mयव/था को लगभग 78 िबिलयन अमेिरकी डॉलर की 8ित होती है। 

डीप फेक  के  मामल, म- वृ￸/:

हाल ही म�  जारी एक िरपोट, के अनुसार, िपछले एक वष, के दौरान िव�व भर म�  डीप फेक से जुड़े आपरािधक
मामल� म�  तीवC  वृिH देखी गई है।
जनवरी-जनू 2020 के दौरान एिशया म�  डीप फेक के मामल� म�  िपछले 6 माह की तुलना म�  दोगुनी वृिH
देखी गई। 
डीप फेक की पहचान करने वाली एक तकनीकी कंपनी डीप फेक लैब के आँकड़� के अनुसार, जनवरी-जनू
2020 के बीच एिशया म�  डीप फेक से बने वीिडयो के लगभग 49,081 मामले देखने को िमले।
डीप फेक लैब Oारा जुलाई 2019 के बाद से िचि_त डीप फेक वीिडयोज़ म�  से 95% मामल� म�   िफEम,
खेल, फैशन या मीिडया 8े9 से जुड़े लोग� को लि8त िकया गया था।
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भारत पर �भाव:

वत�मान म�  डीप फेक के �प म�  िचि�त अिधकांश मामले (लगभग 61%) अमेिरका और यनूाइटेड
िकंगडम से संबंिधत ह" , परंतु िपछले कुछ समय से दि&ण कोिरया, जापान और भारत म�  भी ऐसे मामलों
म�  तीव+  वृि- देखी गई है।
िपछले कुछ वषो , ंम�  भारत (िवशेषकर गCामीण 8े9� म� ) म�  सचूना �ौ6ोिगकी के 8े9 म�  हुए Mयापक सुधार
के कारण इंटरनेट और सोशल मीिडया से जुड़ने वाले लोग� की सं]या म�  तीवC  वृिH हुई है। वष, 2019 म�
भारत के गCामीण 8े9� म�  इंटरनेट पहँुच म�  45% की वृिH देखी गई, जबिक शहरी 8े9� म�  यह वृिH मा9
11% ही रही।

मई 2020 के एक अनुमान के अनुसार, भारत म�  मािसक Wप से सि^य कुल इंटरनेट
उपयोगकIा,ओं की सं]या लगभग 574 िमिलयन बताई गई थी, िदसंबर 2020 तक यह  आँकड़ा
बढ़कर 639 िमिलयन तक पहँुच जाने का अनुमान है।  

हालाँिक देश की एक बड़ी आबादी के बीच इंटरनेट और साइबर सुर8ा संबंधी जागWकता का अभाव ऐसे
लोग� को साइबर अपराध� के �ित अ=यिधक सुभे6 बनता है।    
साथ ही भारत म�  डेटा सुर8ा के मामले म�  काननू का अभाव भी इस चुनौती को और अिधक बढ़ा देता
है।      

कानूनी �ावधान: 

देश म�  साइबर अपराध� के मामल� म�  वष, 2000 म�  पािरत ‘सचूना �ौ6ोिगकी अिधिनयम-2000’  तथा
भारतीय दंड संिहता के �ावधान� के तहत कार,वाई की जा सकती है। 
साइबर अपराध� से िनपटने के िलये वष, 2018 म�  क� दC ीय गृह मं9ालय के तहत ‘भारतीय साइबर अपराध
सम*वय क� दC ’ (Indian Cyber Crime Coordination Centre-I4C) की /थापना की गई।
साइबर अपराध� से समि*वत और �भावी तरीके से िनपटने के िलये ‘क� दC ीय इलेNटXॉिनNस एवं सचूना
�ौ6ोिगकी मं9ालय’ (Ministry of Electronics and Information Technology-MeitY) के तहत
'साइबर /वYछता क� दC ' भी /थािपत िकया गया है।  
नागिरक� के MयिNतगत डेटा को सुर8ा �दान करने के िलये िदसंबर 2019 म�  ‘MयिNतगत डेटा संर8ण
िवधेयक, 2019’ (Personal Data Protection Bill, 2019) लोकसभा म�  �/तुत िकया गया था िजसके
बाद इसे /थायी सिमित के पास भेज िदया गया है। 

समाधान:  

4/5

https://www.drishtiias.com/hindi/images/uploads/1604666605_Pi-chart.jpg
https://www.drishtiias.com/hindi/daily-updates/daily-news-editorials/cyber-crime-and-role-of-social-media
https://www.drishtiias.com/hindi/daily-updates/daily-news-editorials/data-protection-bill-1


नीित िनमा�ण: डीप फेक मीिडया सामगCी के िनमा,ण और इसके िवतरण की चुनौती से िनपटने के िलये सचूना
�ौ6ोिगकी 8े9 की कंपिनय�, नागिरक समाज, नीित िनमा,ताओं तथा अ*य िहतधारक� को चचा, के माTयम
से इंटरनेट एवं सोशल मीिडया की िविनयमन नीित की एक Mयापक  Wपरेखा तैयार की जानी चािहये।      
तकनीकी का 1योग: डीप फेक मीिडया सामग+ ी की पहचान करने, इसे 1मािणत करने और इसके
आिधकािरक 3ोतो ंतक पहुचँ को सुलभ बनाने के िलये आसानी से उपल6ध तथा उपयोग िकये जा सकने
वाले तकनीकी आधािरत समाधान के िवक8पो ंको बढ़ावा िदया जाना चािहये।  

हाल ही म�  /टैनफोड, यिूनविस,टी और यसूी बक, ले के शोधकIा,ओं ने एक �ोगCाम तैयार िकया है जो
कृि9म बुिHमIा का उपयोग कर डीप फेक वीिडयो की पहचान कर सकता है। ‘िडटेिNटंग डीप-फेक
वीिडयोज़ Zॉम फेनोम-िवसेम िमसमैच’ (Detecting Deep-Fake Videos from Phoneme-
Viseme Mismatches) नामक शीष,क से �कािशत एक शोध के अनुसार,  यह �ोगCाम िकसी
मीिडया फाइल म�  लोग� की आवाज़ और उनके मँुह के आकार म�  सू̀ म िभ*नताओं के माTयम से
80% मामल� म�  डीप फेक वीिडयो की पहचान करने म�  सफल रहा।  

सा&रता और जाग�कता: उपभो:ताओं और प<कारो ंके िलये मीिडया जाग�कता को बढ़ाना गलत
सचूनाओं तथा डीप फेक जैसी चुनौितयो ंसे िनपटने का सबसे 1भावी साधन/िवक8प है।

वत�मान समय म�  मीिडया सा&रता एक िववेकशील समाज के िलये बहुत ही आव?यक है। एक
मीिडया उपभो:ता के �प म�  हमारे पास उपल6ध सचूना को पढ़ने, समझने और उसका उपयोग
करने की &मता अव?य की होनी चािहये।   
मीिडया और इंटरनेट को बेहतर ढंग से समझने और इसके सुरि8त �योग को बढ़ावा देने का एक
छोटा ह/त8ेप भी इससे होने वाले नुकसान को कम करने म�  सहायक हो सकता है।   

िन�कष�:  
सचूना �ौ6ोिगकी के 8े9 म�  हुई �गित के माTयम से जहाँ संचार, िश8ा /वा/7य के 8े9 म�  Mयाbत सामािजक
असामनता को दरू करने म�  सहायता �ाbत हुई है, वही ंइसने डीप फेक और साइबर सुर8ा से जुड़ी कई अ*य
चुनौितय� को ज*म िदया है। डीप फेक और दु!�चार जैसी चुनौितय� से िनपटते हुए अिभMयिNत की /वतं9ता को
सुरि8त रखने हेतु सभी िहतधारक� के साथ िमलकर एक बहुप8ीय दृि!टकोण को अपनाना बहुत ही आव�यक
है। िवधायी िनयम�, bलेटफॅाम, नीितय�, �ौ6ोिगकी ह/त8ेप और मीिडया सा8रता के 8े9 म�  साझा �यास डीप
फेक के खतरे को कम करने के िलये नैितक एवं �भावी समाधान �दान कर सकता है। 

अAयास 1?न:  डीप फेक से आप Nया समझते ह3 ? भारत म�  िडिज़टल सा8रता और मज़बतू डेटा सुर8ा काननू�
के अभाव म�  डीप फेक की चुनौितय� और इसके दु!�भाव� की समी8ा कीिजये।
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