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इस Editorial म The Hindu, The Indian Express, Business Line आिद म कािशत लेख  का
िव लेषण िकया गया है। इस लेख म साइबर हमले के बढ़ते खतरे से संबंिधत िविभ न पहलुओं पर चचा की गई
है। आव यकतानुसार, यथा थान टीम दृि ट के इनपुट भी शािमल िकये गए ह।

संदभसंदभ
भारत सरकार ने रा टीय साइबर सुर ा सम वयक के िदशा-िनदशन म एक िवशेष  सिमित का गठन िकया है
िजसका उ े य चीन की सरकार से संबंिधत उन चीनी ौ ोिगकी कंपिनय  के संबंध म जानकारी एक  करना है
िजन पर भारतीय नागिरक  और संगठन  की िनगरानी करने का आरोप लगा है। भारत एकमा  ऐसा देश नही ंहै
जो इस तरह के साइबर हमले के खतरे से िचंितत है। हाल ही म संयु त रा य अमेिरका के र ा िवभाग
(Department of Defence-DoD) ने लोग  और संगठन  की िनज़ी एवं गु त सचूनाओं को चोरी करने वाले
मालवेयर (वायरस) लॉथफुलमीिडया (SlothfulMedia) की पहचान उजागर की, िजसम यह बताया गया
िक इस मालवेयर का योग भारत, कज़ािक तान, िकिग तान, मलेिशया, स और यू े न म नागिरक  और
संवेदनशील र ा ित ठान  को ल य बनाकर साइबर हमले ारंभ करने के िलये िकया जा रहा था।

य िप संयु त रा य अमेिरका के र ा िवभाग ने अभी तक इस मालवेयर के ोत की जानकारी नही ंदी है, परंतु
पवू म चीन, स, उ री अमेिरका एवं ईरान ारा इस तरह के साइबर हमल  को अंजाम िदया गया था। इसका
एक ताज़ा उदाहरण वष 2016 म अमेिरकी रा टपित चुनाव को भािवत करने के प म देखा जा सकता है।

साइबरसाइबर हमलेहमले सेसे ता पयता पय?

‘साइबर हमला’ वा यांश का योग आतंकवादी गितिविधय  म इंटरनेट के मा यम से िकये जाने वाले
हमल  को संबोिधत करने के िलये िकया जाता है। इनम कं यटूर वायरस जैसे साधन  के मा यम से
कं यटूर नेटवक म जान-बझूकर बड़े पैमाने पर िकया गया यवधान शािमल है, िवशेष प से इंटरनेट से
जुड़े िकसी िनजी कं यटूर म।
साइबर हमले साइबर जगत म िवरोिधय  के बीच होने वाली एक रणनीितक ितयोिगता है। इसके
मा यम से िविभ न देश यापक तर पर अपने देश के नागिरक  या अ य देश  के नागिरक  या र ा
ित ठान  की गोपनीय सचूनाएँ एक  करने म स म हो जाते ह।
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साइबर हमले को िकसी कं यटूर अपराध के प म और अिधक सामा य तरीके से इस कार पिरभािषत
िकया जा सकता है…”वा तिवक दुिनया के बुिनयादी ढाचेँ, संपि  तथा िकसी के जीवन को हािन पहुचँाए
िबना िकसी कं यटूर नेटवक को लि त कर उसे ित पहुचँाना।”

साइबरसाइबर हमलेहमले कक  यापकतायापकता
साइबर हमले का े  अित यापक है, यह सामािजक, आिथक, राजनीितक, सां कृितक/बौि क तथा
सै य े  को काफी हािन पहँुचा सकता है। संयु त रा य अमेिरका म 85 ितशत साइबर हमले आिथक
े  से संबंध रखने वाले ित ठान  जैसे- छोटे बक और गैर बिकंग िव ीय कंपिनय  म हुए।

संयु त रा य अमेिरका ने एक एडवाइज़री जारी करते हुए बताया िक उ र कोिरया का एक हैिकंग गुप
बीगल बॉयज़ (BeagleBoyz) भारत समेत िविभ न देश  की बिकंग णाली को हैक करने का यास कर
रहा है।

है कगहै कग
हैिकंग एक ऐसी ि या है िजसम हैिकंग करने वाला िकसी अ य यि त की जानकारी को िबना उसकी
इजाज़त के चोरी करता है। ऐसा करने के िलये वह उस यि त की िनजी जानकािरय  म सध लगाकर उ ह
हैक करता है। हैिकंग को गैर-काननूीमाना गया है, लेिकन कई बार हैिकंग अ छे काम के िलये भी की जाती
है। इसके मा यम से साइबर अपरािधय  ारा कई कार के अपराध िकये जाते ह।

अमेिरकी याय शासन ने पाँच चीनी सै य अिधकािरय  पर अिभयोग चलाया िजन पर यएूस टील (US
Steel), जे.पी. मॉगन (JP Morgan), वेि टंगहाउस इलेि टकल (Westinghouse Electrical),
सोलर व ड (SolarWorld) और यनूाइटेड टीलवकस (United Steelworkers) जैसी कंपिनय  के
डेटा चोरी का आरोप था।
सै य े  म साइबर हमले साइबर वॉरफेयर के सवािधक संवेदनशील े  म से एक ह। कुछ समय पवू
ही स की इंटेलीजस एजसी से संबंिधत सडवम टीम (Sandworm Team) ने संयु त रा य अमेिरका,
पोलड, यू े न, यरूोिपयन यिूनयन और नाटो से संबंिधत सै य ित ठान  पर साइबर हमले िकये थे।

साइबरसाइबर सुर ासुर ा ढाँचेढाँचे केके अ तनीकरणअ तनीकरण कक  आव यकताआव यकता यय ?

रा टीय सुर ा का अिभ न अंग 
साइबर कमांड को बढ़ाने की आव यकता के प  म सै य िस ांत  म हो रहा पिरवतन साइबर
सुर ा रणनीित म बदलाव के मह व को ितिबंिबत करता है।
रा टीय सुर ा के अिभ न अंग के प म एक स म साइबर सुर ा बुिनयादी ढाँचे की आव यकता
पर पहली बार कारिगल समी ा सिमित (Kargil Review Committee), 1999 ारा ज़ोर िदया
गया था।

िडिजटल अथ यव था का बढ़ता मह व
वतमान म भारत की कुल अथ यव था के आकार का 14-15 ितशत भाग िडिजटल अथ यव था के
प म शािमल है और वष 2024 तक इसे 20 ितशत तक पहँुचाने का ल य है।
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एक जिटल डोमेन
कृि म बुि म ा (Artificial Intelligence-AI), मशीन लिनगं (Machine Learning-ML),
डेटा एनािलिट स, लाउड कं यिूटंग और इंटरनेट ऑफ िथं स (Internet of Things-IoTs) की
अिधक समावेशी कृित के कारण साइबर पेस एक जिटल डोमेन बन गया है, जो तकनीकी व
काननूी कृित की सम याओं को ज म देगा।

डेटा संर ण की चुनौती
21वी ंसदी म डेटा, मुदा के समान मह वपणू हो गया है। भारत की िवशाल जनसं या के कारण कई
अंतरा टीय कंपिनयाँ (जैसे-गगूल, अमेज़न) यहाँ अपनी पहँुच बनाने की कोिशश कर रही ह।
इसिलये डेटा सं भुता (Data Sovereignty), डेटा थानीयकरण (Data Localisation) और
इंटरनेट गवनस (Internet Governance) आिद से संबंिधत मु  का समाधान आव यक है।

साइबरसाइबर सुर ासुर ा केके समसम  चुनौतयाँचुनौतयाँ
मानव संसाधन की कमी 

इस े  के िलये आव यक िविभ न सॉ टवेयर और हाडवेयर से संबंिधत तकनीकी पहलुओं को
समझने के िलये भारतीय सै य बल , कदीय पुिलस संगठन , काननू वतन एजिसय  म कुशल
लोग  का अभाव है।
इसके अलावा कृि म बुि म ा (Artificial Intelligence-AI), लॉकचेन टे नोलॉजी
(BlockChain Technology-BCT), मशीन लिनंग (Machine Learning-ML), डेटा
एनािलिट स, लाउड कं यिूटंग और इंटरनेट ऑफ िथं स (Internet of Things-IoTs) जैसी
अ याधुिनक तकनीकी की समझ रखने वाले पेशेवर  की कमी है।
कई िवशेष  के अनुसार, वतमान म कम-से-कम तीन िमिलयन साइबर सुर ा पेशेवर  की
आव यकता है।

साइबर सि य िडफस का अभाव 
भारत म यरूोपीय संघ की तरह, सामा य डेटा संर ण िविनयमन (General Data Protection
Regulation-GDPR) या अमेिरका के ' लेिरफाइंग लॉ फुल ओवरसीज़ यज़ू ऑफ डेटा
(Clarifying Lawful Overseas Use of Data-CLOUD) अिधिनयम की तरह सि य साइबर
िडफस का अभाव है।

िविनयामक संगठनो ंकी काय णाली म एक पता का अभाव 
संयु त रा य अमेिरका, िबटेन और िसंगापुर म साइबर पेस के े  म काय करने वाला एक ही
संगठन है। जबिक भारत म कई कदीय संगठन ह जो साइबर मु  से िनपटते ह, इसिलये येक
संगठन म िरपोिटंग की ि या अलग-अलग होती है, यही कारण है िक इन संगठन  की काय णाली
म एक पता का अभाव है।

फेक यज़ू
सोशल मीिडया ‘सचूना’ के सार का एक शि तशाली उपकरण बन रहा है, िजससे भामक समाचार
तेज़ी से फैलते ह, जो साइबर सुर ा का खतरा उ प न करते रहते ह।

साइबरसाइबर सुर ासुर ा कोको मज़बूतमज़बूत करनेकरने कक  िदशािदशा मम सरकारसरकार केके यासयास
भारत म ‘सचूना ौ ोिगकी अिधिनयम, 2000’ पािरत िकया गया िजसके ावधान  के साथ-साथ
भारतीय दंड संिहता के ावधान सि मिलत प से साइबर हमल  के भाव से िनपटने के िलये पया त ह।
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सचूना ौ ोिगकी अिधिनयम 2000 की धाराएँ 43, 43A, 66, 66B, 66C, 66D, 66E, 66F, 67,
67A, 67B, 70, 72, 72A और 74 हैिकंग और साइबर अपराध  से संबंिधत ह।
सरकार ारा ‘रा टीय साइबर सुर ा नीित, 2013’ जारी की गई िजसके तहत अित-संवेदनशील सचूनाओं
के संर ण के िलये ‘रा टीय अित-संवेदनशील सचूना अवसंरचना संर ण कद (National Critical
Information Infrastructure protection centre-NCIIPC) का गठन िकया गया।
इसके अंतगत 2 वष की उमकैद तथा दंड अथवा जुमाने का भी ावधान है।
िविभ न तर  पर सचूना सुर ा के े  म मानव संसाधन िवकिसत करने के उ े य से सरकार ने ‘सचूना
सुर ा िश ा और जाग कता’ (Information Security Education and Awareness: ISEA)
पिरयोजना ारंभ की है।
साइबर सुर ा के खतर  का िवशले्षण करने, अनुमान लगाने और चेतावनी देने के िलये भारतीय कं यटूर
आपात िति या टीम (CERT-IN) को नोडल एजसी बनाया गया।
देश म साइबर अपराध  से समि वत और भावी तरीके से िनपटने के िलये 'साइबर व छता कद' भी
थािपत िकया गया है। यह इले टॉिन स एवं सचूना ौ ोिगकी मं ालय (Ministry of Electronics

and Information Technology-MeitY) के तहत भारत सरकार की िडिजटल इंिडया मुिहम का एक
िह सा है।

आगेआगे कक  राहराह
िव ीय संगठन  और सरकारी ि याओं को लि त करने वाले िडिजटल वारफेयर और हैकस के िव
ठोस उपाय करने के िलये भारत को अ य देश  के साथ साझा उपाय करने ह गे और इस संदभ म
जाग कता म वृि  करनी होगी िक कोई भी यि त या सं था अकेले िडिजटल वारफेयर के ित ितरि त
नही ंहै।
रा टीय साइबर सम वय कद (National Cyber Coordination Centre-NCCC), नेशनल ि िटकल
इ फॉमशन इं ा ट चर ोटे शन सटर (National Critical Information Infrastructure
Protection Centre-NCIIPC) और कं यटूर इमरजसी िर पांस टीम (Computer Emergency
Response Team-CERT) जैसी रा टीय साइबर सुर ा पिरयोजनाओं को कई गुना मज़बतू करने की
आव यकता है।
मोबाइल फोन और दरूसंचार के बढ़ते भाव को देखते हुए रा टीय साइबर सुर ा नीित और रा टीय
दरूसंचार नीित को वष 2030 तक एक यापक समग नीित के िनमाण हेतु भावी प से सहयोग करना
होगा।

न- ‘वतमान िडिजटल युग के दौर म साइबर सुर ा एक मह वपणू डोमेन बनकर उभरा है।’ साइबर सुर ा से
संबंिधत चुनौितय  का उ लेख करते हुए इसके समाधान की िदशा म िकये जा रहे यास  का वणन कीिजये।
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