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ि��ल�स के  �लये:
ई-￭सम, ‘ई-बात काय��म’ 

मे�स के  �लये:
सूचना �ौ#ोिगक$ का िवकास और साइबर सुर)ा से जुड़ी
चुनौ￸तयाँ 

चचा� म� -य.?
हाल ही म�  हिरयाणा पुिलस �ारा 300 से अिधक ब�क खात� से जुड़े एक बहुरा�यीय ब�क धोखाधड़ी के मामले म�
‘ई-िसम’ (e-SIM) के �योग की बात कही गई है। इस मामले के सामने आने के बाद एक बार िफर इंटरनेट और
साइबर सुर)ा तं* पर �+न उठने लगे ह� ।

�मुख /बदु:   
300 से अिधक रा.ट/ीयकृत और िनजी ब�क खात� म�  धोखाधड़ी के ये मामले देश के पाँच रा�य� (पंजाब,
हिरयाणा, िबहार, पि+चम बंगाल और झारखंड) से संबंिधत ह� ।
इन मामल� म�  पुिलस �ारा िगर6तार िकये गए पाँच आरोिपय� म�  से 4 झारखंड के ‘जमतारा’ (Jamtara)
िज़ले से ह� ।
ब�क धोखाधड़ी से जुड़े इन मामल� म�  आरोिपय� �ारा पीिड़त� के ब�क खात� से पैसे िनकालने के िलये ‘ई-
िसम’ का �योग िकया गया था।

ब�क धोखाधड़ी म� ई-￭सम का �योग:

धोखाधड़ी के इन मामल� म�  अपराधी बड़ी सं9या म�  मोबाइल नंबर� को �ा:त कर उनके मा;यम से ब�क खात� म�
लॉग-इन (Log-in) का �यास करते ह� ।

यिद िकसी नंबर पर ब�क �ारा ओटीपी (OTP) भेजने का संकेत �ा:त होता है, तो वे उस नंबर पर ग@ाहक
सेवा अिधकारी होने का िदखावा करते हुए फोन करते ह�  और संबंिधत AयिBत से िसमकाडC अपग@ ेड करने या
उसकी पहचान से जुड़ी जानकारी जानने का �यास करते ह� ।
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इसके बाद अपराधी पीिड़त को एक इ-मेल भेजते ह� , िजसे आिधकािरक ग@ाहक सेवा नंबर पर भेजना होता
है।
वाDतिवकता म�  यह पीिड़त AयिBत के फोन नंबर से अपनी ईमेल आईडी (Email-id) जोड़ने का एक
तरीका होता है, िजसके मा;यम से अपराधी पीिड़त के िसम को ‘ई-िसम’ म�  बदलने के िलये आिधकािरक
आवेदन कर सकते ह� ।  
यह �िEया परूी होने के बाद पीिड़त के नंबर से जुड़ी सभी सेवाओं (ब�क खाते सिहत) तक अपरािधय� की
पहँुच हो जाती है।

‘ई-￭सम’ (e-SIM):

‘ई-िसम’ का परूा नाम ‘एंबेडेड सGसEाइबर आइड� िटटी मॉडHूल’ (Embedded Subscriber Identity
Module) है, इसे एंबेडेड िसम (Embedded SIM) के नाम से भी जाना जाता है। 
पारंपिरक िसम काडC की तरह मोबाइल फोन से अलग होने की बजाय, इसे िनमाCता �ारा फोन म�  ही Dथािपत
कर िदया जाता है।
ई-िसम, पारंपिरक िसम के िवपरीत फोन म�  अनाव+यक Dथान नही ंघेरता है, साथ ही इसका �योग
DमाटCवाच (Smartwatch) जैसे छोटे उपकरण� म�  भी िकया जा सकता है।         

भारत म� इटंरनेट से जुड़े ब�क धोखाधड़ी के  मामले:   
भारतीय िरज़वC ब�क (Reserve Bank of India-RBI)  �ारा जारी आँकड़� के अनुसार, िवKीय वषC
2019-20 म�  भारतीय ब�क� �ारा कुल 195 करोड़ Mपए से संबंिधत इंटरनेट और  Eेिडट अथवा डेिबट
काडC धोखाधड़ी से जुड़े 2,678 मामले दजC िकये गए थे।
िवKीय वषC 2019-20 म�  इंटरनेट से जुड़े ब�क धोखाधड़ी के मामल� म�  िपछले वषC की तुलना म�  दोगुने से
अिधक वृिN (मOूय के आधार पर) देखी गई है।
वतCमान िवKीय वषC म�  अ�ैल से जनू के बीच इंटरनेट और Eेिडट या डेिबट काडC धोखाधड़ी से संबंिधत
530 मामले दजC िकये गए, इन मामल� म�  कुल 27 करोड़ Mपए की धोखाधड़ी देखी गई है। 

ब�क धोखाधड़ी को रोकने के  �यास:  

ब�क धोखाधड़ी की िनगरानी और पहचान म�  सुधार हेतु RBI �ारा िविभPन डेटाबेस और सचूना �णािलय�
को जोड़ने का �यास िकया जा रहा है।       
RBI �ारा ‘इलेBट/ॉिनक ब� िकंग जागQकता और �िश)ण’ या  ‘ई-बात’ (Electronic Banking
Awareness And Training or e-BAAT) कायCEम के मा;यम से जागQकता बढ़ाने का �यास िकया
जा रहा है। 
साथ ही RBI के �ारा िडिजटल भुगतान �णाली के सुरि)त उपयोग, महSSवपणूC AयिBतगत जानकारी
जैसे- िपन, ओटीपी, पासवडC, आिद को साझा करने से बचने हेतु जागMकता अिभयान� का आयोजन िकया
जाता है।
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RBI �ारा सभी ब�क� और �ािधकृत भुगतान �णाली ऑपरेटर� को िडिजटल भुगतान के सुरि)त उपयोग
के बारे म�  अपने उपयोगकताCओं को िशि)त करने हेतु एसएमएस, ि�ंट और िवज़ुअल मीिडया आिद के
मा;यम से  लि)त बहुभाषी अिभयान शुQ करने का िनदUश िदया गया है।
हाल ही म�  महारा.ट/  पुिलस �ारा इस �कार की ब�क धोखाधड़ी से बचने के िलये कुछ आव+यक िदशा िनदUश
जारी िकये गए थे।

आगे क$ राह:  

पुिलस के अनुसार,  ब�क� और टेलीकॉम कंपिनय� की ओर से �िEयाSमक कमी और तSपरता का अभाव
ऐसे मामल� म�  वृिN का एक बड़ा कारण है।
 ऐसे मामल� से बचने का सबसे �भावी ग@ाहक जागQकता को ही माना जाता है, अतः लोग� को िकसी
संदेह�द िलंक पर िBलक करने तथा िकसी के साथ अपनी िनजी जानकारी साझा करने से बचना चािहये।
ब� िकंग )े* म�  तकनीकी के �योग को बढ़ावा देने के साथ इससे जुड़ी सुर)ा को मज़बतू बनाने पर िवशेष
;यान िदया जाना चािहये।
ब�क� �ारा Dथानीय �शासन के सहयोग से नवीन तकनीक� और उससे जुड़ी सुर)ा चुनौितय� के संदभC म�
जन-जागQकता को बढ़ाने हेतु आव+यक �यास जाना चािहये।

5ोत: इ￸ंडयन ए-स�ेस
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