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पेगासस पाइवेयर
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साइबर सुर ा से संबंिधत मु े

चचाचचा मम यय ?

हाल ही म लोकि य मेसेिजंग लेटफोम हाट्सएप ने दावा िकया िक इज़राइली पाइवेयर, पेगासस (Pegasus)
ारा िव व भर के लगभग 20 देश  म हाट्सएप योगक ाओं की गोपनीयता और यि तगत सचूनाओं की

जाससूी की गई।

मुखमुख बदुबद:ु

िरपोट के अनुसार, भारत म भी इस पाइवेयर ारा प कार  और मानवािधकार कायक ाओं को िनशाना
बनाया गया।
गौरतलब है की हाट्सएप ने पेगासस पाइवेयर िवकिसत करने वाली कंपनी एन.एस.ओ गुप (NSO
Group) पर संयु त रा य अमेिरका के संघीय यायालय म मुकदमा दायर िकया है।
िरपोट के अनुसार, यह पाइवेयर िव व भर म लगभग 1400 मोबाइल उपकरण  पर भेजा गया।
िजसमे िव व भर के कम-से-कम 100 मानवािधकार कायक ा, प कार और िसिवल सोसाइटी के सद य
शािमल ह।

पेगाससपेगासस पाइवेयरपाइवेयर याया हैहै?
पेगासस एक पाइवेयर सॉ टवेयर है, िजसे इजराइली साइबर सुर ा कंपनी NSO ारा िवकिसत िकया
गया है।
पेगासस पाइवेयर ऐसा सॉ टवेयर ोगाम है जो उपयोगक ाओं के मोबाइल और कं यटूर से गोपनीय
एवं यि तगत जानकािरयाँ को नुकसान पहँुचाता है।
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इस तरह की जाससूी के िलये पेगासस ऑपरेटर एक खास िलंक उपयोगक ाओं के पास भेजता है, िजस
पर ि लक करते ही यह पाइवेयर सॉ टवेयर उपयोगक ा की वीकृित के िबना वयं ही इं टाल हो जाता
है।
इस पाइवेयर के नए सं करण म िलंक की भी आव यकता नही ंहोती िसफ एक िम ड िविडयो काल के
ारा ही इं टाल हो जाता है। पेगासस पाइवेयर इं टाल होने के बाद पेगासस ऑपरेटर को फोन से जुडी

सारी जानकािरयाँ ा त हो जाती ह।
पेगासस पाइवेयर की मुख िवशेषता ये है िक यह पासवड ारा रि त उपकरण  को भी िनशाना बना
सकता है और यह मोबाइल के रोिमंग म होने पर डाटा नही ंभेजता।
पेगासस मोबाइल म संगृहीत सचूनाएँ, हाट्सएप और टेलीगाम जैसे क युिनकेशन ए स के संदेश
पाइवेयर ऑपरेटर को भेज सकता है।

यह पाइवेयर, उपकरण की कुल मेमोरी का 5% से भी कम योग करता है, िजससे योगक ा को इसके
होने का आभास भी नही ंहोता।
पेगासस पाइवेयर लैकबेरी, एंडॉयड, आईओएस (आईफोन) और िसंिबयन-आधािरत उपकरण  को
भािवत कर सकता है।

पेगासस पाइवेयर ऑपरेशन पर पहली िरपोट 2016 म सामने आई, जब संयु त अरब अमीरात म एक
मानवािधकार कायक ा को उनके आईफोन 6 पर एक एसएमएस िलंक के साथ िनशाना बनाया गया था।

ोतोत-दद िह दूिह दू
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