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चचा� म� �य�?
गृह मं�ालय ने सभी सरकारी अिधकािरय� को सोशल इंजीिनयिरंग साइबर अटैक के संबंध म�  आगाह िकया है।

 मुख #बदु:
गृह मं�ालय ने अिधकािरय� को ऐसे असामािजक त  व� से बचने की िहदायत दी है जो टेलीफोन या ई-
मेल के मा&यम से संवेदनशील जानकारी को चुराने का (यास कर सकते ह) ।
अिधकािरय� को सतक*  िकया गया है िक वे +यि,तगत या सरकारी जानकरी मांगने वाले +यि,त की सही
पहचान को जाने िबना उनसे कॉल, ई-मेल या +यि,तगत मुलाकात से बच� ।
गृह मं�ालय ने इस संदभ* म�  एक बुकलेट जारी की है िजसम�  यह बताया गया है िक िकस (कार सोशल
इंजीिनयिरंग के मा&यम से लोग� को िबना बताए उनकी संवेदनशील जानकारी को (ा1त िकया जा रहा है
और उनकी सचूनाओं के साथ छेड़छाड़ की जा रही है।
इसके अितिर,त जारी की गई बुकलेट म�  बतया गया है िक िवदेश� से लॉटरी के नाम पर आने वाली ई-
मेल और संदेश पणू*तः :कैम होते ह)  और अिधकािरय� को इनका जवाब देने से बचना चािहये।

सोशल इजंीिनय�रग:

सोशल इंजीिनयिरंग लोग� को मनोवै;ािनक <प से (भािवत करने की एक कला है तािक वे अपनी गोपनीय और
मह  वपणू* जानकािरय� को साझा कर सक� । यह मु>यतः िन?न (कार से िकया जा सकता है:

िफिशंग (Phishing):

इस (कार के साइबर अटैक म�  हैकर, लोग� को मोबाइल संदेश या ई-मेल इस उ@ेAय से भेजता है तािक उनकी
गोपनीय जानकािरय� को चुराया जा सके। उदाहरण के िलये, हैकर आपको ऐसा ई-मेल भेज सकता है जो िकसी
िवAवसनीय Bोत जैसे- ब)क अथवा सरकार आिद Cारा (सािरत (तीत होता हो, परंतु असल म�  वह संदेश ऐसे ही
िकसी अDय संदेश की कॉपी होता है और आप जैसे ही अपनी गोपनीय जानकािरयाँ उसम�  भरते ह) , वैसे ही वे
जानकािरयाँ हैकर के पास पहँुच जाती ह) ।

िविशंग (Vishing):

1/2

https://www.drishtiias.com/hindi/printpdf/beware-of-social-engineering-attacks


यह अटैक िफिशंग जैसा ही होता है, परंतु इसम�  संदेश या ई-मेल के साथ पर फोन कॉल का (योग िकया जाता है।
यह अ,सर देखा जाता है िक अटैकर ब)क के नाम पर फजी * कॉल करते ह)  और संबंधी जानकारी साझा करने के
िलये कहते ह) ।

कुइड �ो कुओ (Quid Pro Quo):

यह एक लेिटन शGद है िजसका अथ* है ‘कुछ के िलये कुछ’। इस (कार के अटैक म�  पीिड़त और हैकर के म&य
सचूनाओं का आदान (दान होता है, िजसम�  पीिड़त को लगता है िक यह एक उिचत सौदा है, परंतु असल म�  इसका
उ@ेAय हैकर को लाभ पहँुचाना होता है।

%ोत : टाइ&स ऑफ़ इ￸ंडया
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