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चचा� म� �यो?ं
केरल पुिलस ने इंटरनेट की डाक� नेट (Dark Net)  जैसी आपरािधक गितिविधय� को रोकने हेतु सॉ�टवेयर को
स�म करने के िलये एक अ"याधुिनक लैब की #थापना की है।

�मुख िबंदु
डाक%  नेट की चौबीस घंटे िनगरानी के िलये चार िव)लेषक� के समहू को ,िशि�त और तैनात िकया गया
है।
इज़राइल के िवशेष0� 1ारा 14 िदन का ,िश�ण ,दान िकया जा रहा है, 4य�िक देश म5  डाक%  नेट पर नज़र
रखने हेतु िवशेष0ता का अभाव है।
केरल साइबरडोम की #थापना करने वाला पहला रा8य था इससे ,ेिरत होकर असम ने भी साइबरडोम की
#थापना की है।

साइबरडोम (Cyberdome)

साइबरडोम केरल पुिलस िवभाग का एक तकनीकी अनुसंधान और िवकास क5 द9  है, जो साइबर सुर�ा हेतु
,ौ:ोिगकी संव;%न के मा<यम से ,भावी पुिलिसंग (Policing) म5  स�मता ,दान करता है।
यह सि=य >प से साइबर अपराध� से िनपटने के िलये साइबर सुर�ा के �े? म5  उAच तकनीक यु4त
साव%जिनक-िनजी साझेदारी क5 द9  है।
साइबरडोम देश के िविभCन सरकारी िवभाग� और एज5 िसय�, अनुसंधान समहू�, गैर-लाभकारी संगठन�,
समुदाय िवशेष के िवशेष0�, नैितक (Ethical) हैकस% के म<य सामिूहक समCवय #थािपत करने का ,यास
करता है।

साइबरडोम (Cyberdome) के काय�:
साइबरडोम ने साइबर िनगरानी उपकरण (Cyber-Surveillance Tools) का िवकास िकया है, जो
औ:ोिगक जाससूी (Industrial Espionage) के िलये िज़Eमेदार लोग� का पता लगाएगा िजससे उCह5
अपराधी घोिषत िकया जा सकेगा।
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डाक% नेट पर बढ़ते आपरािधक गितिविधय� की जाँच और इन गितिविधय� को िनयंि?त करने हेतु
सॉ�टवेयर को स�म बनाने के िलये एक अ"याधुिनक लैब का िनमा%ण िकया गया है।
Hल ूIहेल (Blue whale) जैसे ऑनलाइन गेम के िवK; ,चार करना।
साइबरडोम ने चाइLड पोनो %ग9ाफी की घटनाओं को कम करने के िलये गु�त साइबर िनगरानी और घुसपैठ
काय�#म (Covert Cyber Surveillance and Infiltration Programme) शु> िकया है।
साइबरडोम ने सोशल इंजीिनयिरंग (Social Engineering) का इ#तेमाल कट्टरपंथी समहू� की िनगरानी
करने के िलये िकया है जो चरमपंथी गितिविधय� को अंजाम देते हP ।

डाक� नेट (Dark Net)

डाक% नेट एक ,कार की इंटरनेट पहँुच (Access) है। पहँुच (Access) के आधार पर डाक% नेट तीन ,कार के होते हP -

सतही वेब (Surface Web): यह िदन-,ितिदन के कायो % ंम5  ,यु4त होता है, िजसम5  िकसी िविशQट
अनुमित की आव)यकता नही ंहोती है।
डीप वेब (Deep Web): डीप वेब के िकसी डॉ4यमू5 ट तक पहँुचने के िलये उसके URL एडR ेस पर जाकर
लॉग-इन करना होता है। इसम5  यज़ूर आईडी व पासवड% की ज़>रत होती है।

जैसे- जीमेल अकाउंट (Gmail Account), सरकारी ,काशन आिद। यह अपनी ,कृित म5  वैधािनक होते हP ।

डाक�  नेट (Dark Net): इसे आमतौर पर ,यु4त सच% इंजन से ए4सेस नही ंिकया जा सकता। इन तक
पहँुचने के िलये एक िवशेष ब9ाउज़र टॉर (The Onion Router- TOR) का इ#तेमाल िकया जाता है।

इस डाक%  नेट का ,योग मानव त#करी, मादक पदाथो % ंकी खरीद और िब=ी, हिथयार� की त#करी जैसी अवैध
गितिविधय� म5  िकया जाता है।

&ोत: द िहंदू
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