
साइबर अपराध के ित संवेदनशील वा य संगठन
drishtiias.com/hindi/printpdf/hospital-warned-of-cyberattacks

ीिल स के िलये 
साइबर अपराध, इंटरपोल

मे स के िलये 
अपराध को रोकने म इंटरपोल की भिूमका

चचा म यो?ं
अंतरा टीय आपरािधक पुिलस संगठन (The International Criminal Police Organisation-Interpol)
ने सद य देश  को चेतावनी दी है िक साइबर अपराधी रसमवेयर का उपयोग करके COVID-19 के िव  लड़
रहे अ पताल  और अ य सं थान  को नुकसान पहँुचा सकते ह।

मुख िबंदु
भारत समेत 194 देश  को भेजे गए अलट म इंटरपोल ने कहा है िक इससे पवू COVID-19 महामारी से
लड़ रहे तमाम संगठन भी रसमवेयर के हमले का िशकार हो चुके ह।
यात य है िक इंटरपोल की साइबर ाइम थैट िर पॉ स टीम (Cybercrime Threat Response

Team) ने वायरस के िव  जंग लड़ रहे मुख संगठन  और उनके बुिनयादी ढाँचे पर रसमवेयर हमल
की सं या म हो रही वृि  का पता लगाया था।
इंटरपोल के अनुसार, साइबर अपराधी अ पताल  और िचिक सा सेवाओं को िडिजटल प से बािधत करने
के िलये रसमवेयर का योग कर रहे ह और अ पताल  को उनकी मह वपणू फाइल  और णािलय  तक
पहँुचने से रोकते ह तािक इसके एवज़ म उ ह कुछ रािश िमल सके।
मौजदूा समय म रसमवेयर मु य प से ई-मेल के मा यम से फैलाए जा रहे ह, िजनके अंतगत एक
सरकारी सं था का नाम लेकर कोरोनावायरस के बारे म जानकारी या सलाह देने का झठूा दावा िकया जाता
है, जो ा तक ा को एक िलंक या अटैचमट पर ि लक करने के िलये ो सािहत करता है।

इंटरपोल के अनुसार, इन साइबर हमल  को रोकने के िलये रोकथाम और शमन यास
(Prevention and Mitigation Efforts) काफी मह वपणू ह।

रसमवेयर (Ransomware)
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रसमवेयर (Ransomware)

रसमवेयर एक कार का दुभावनापणू सॉ टवेयर होता है िजसका उ े य अिधक-से-अिधक धन अिजत करना
होता है। इसे इस कार बनाया जाता है िक वह िकसी भी कं यटूर की सभी फाइल  को इनि ट (Encrypt) कर
देता है। 

कारण
चूँिक दुिनया भर के अ पताल और िचिक सा संगठन कोरोनावायरस से पीिड़त लोग  की देखभाल म लगे
हुए ह, िजसके कारण वे साइबर अपराध के ित काफी संवेदनशील हो गए ह।
अपरािधय  का मकसद अ पताल को उनकी मह वपणू फाइल  और णािलय  तक पहँुचने से रोकना है,
य िक अ पताल  को उनकी मह वपणू फाइल  और णािलय  से दरू करने से इस संकट की ि थित म
आव यक िचिक सा ि या म देरी होगी, िजससे अपरािधय  को इसके बदले कुछ रािश ा त हो सकेगी।

यात य है िक इस दौरान ि या म देरी होने के कारण िकसी यि त की मृ यु भी हो सकती है।

अपराध के पैटन म बदलाव
इसके अलावा इंटरपोल ने चेतावनी दी है िक महामारी के कारण अिधकांश लोग घर से काम कर रहे ह,
िजसके कारण अपराध के पैटन म बदलाव आया है।

लॉकe लॉकडाउन के कारण घर  म होने वाली चोरी म कमी देखने को िमली है। 
सोशल मीिडया और कई अ य ए स के मा यम से ड स के यापार म भी काफी बढ़ोतरी हुई है।
रा टीय मिहला आयोग (National Commission for Women-NCW) के आँकड़े दशाते ह िक
कोरोनावायरस के कारण लाग ूिकये गए लॉकडाउन के दौरान घरेल ूिहंसा और मिहलाओं के िव  होने
वाली िहंसा म काफी वृि  हुई है।

अंतरा टीय आपरािधक पुिलस संगठन 

(The International Criminal Police Organisation-Interpol) 

अंतरा टीय आपरािधक पुिलस संगठन (International Criminal Police Organization-
Interpol) एक अंतर-सरकारी संगठन है जो 194 सद य देश  के पुिलस बल  के बीच सम वय थािपत
करने म मदद करता है।
येक सद य देश म इंटरपोल का नेशनल सटल यरूो (NCB) होता है। यह उन देश  के रा टीय काननू
वतन को अ य देश  और सामा य सिचवालय से जोड़ता है।

कदीय अ वेषण यरूो (Central Bureau of Investigation-CBI) को भारत के नेशनल सटल
यरूो (National Central Bureau) के प म नािमत िकया गया है।

सामा य सिचवालय सद य देश  को कई कार की िवशेष ता और सेवाएँ दान करता है।
इसका मु यालय य , ाँस (Lyon, France) म है।

ोत: द िहंद ू
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