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ी ल सी ल स केके लयेलये:
कृि म बु म ा, िफ￮शग

मे समे स केके लयेलये:
कृि म बु म ा क  उपयोिगता से उ प
चुनैतयाँ

चचाचचा मम यय ?

भारत के साइबर ाइम अधकारी उन एप और वेबसाइट  पर नज़र रख रहे ह जो कृि म बु म ा (Artificial
Intelligence) ए गो रदम का उपयोग करके आम लोग  क  न  त वीर बनाते ह।

मुखमुख बदुबद:ु

डीपडीप यूडयूड (Deep Nude) केके बारेबारे मम:
कं यूटर क  सहायता से बनाई गई न  त वीर  और वीडयो को डीप यूड कहा जाता ह। साइबर अपराधी कृि म
बु म ा सॉ टवेयर क  मदद से वीडयो, ऑडयो और त वीर  पर न  साम ी अ यारोिपत कर देते ह।
कृि म बु म ा ए गो रदम का उपयोग कर िकसी यि  के बोलने के तरीके, ￭सर तथा चेहर ेक  गतिवधय  को िकसी
अ य यि  के साथ अ यारोिपत कर देने से यह बताना मु कल हो जाता ह ैिक यह वीडयो/त वीर सही ह या गलत।
कं यूटर ारा तयैार क  गई ंइन वीडयो/त वीर  क  स यता क  जाँच गहन िव ेषण से ही क  जा सकती ह।ै
वष 2017 म पहली बार एक यि  ारा ‘डीप फेक’ (Deepfake) नाम से अकाउंट बनाकर सोशल मीडया पर न
साम ी पो ट क  गई त प ात दिुनयाभर म इस तरह के एप और वेबसाइट  को बनाने का चलन बढ़ गया। इनम से
मुख एप फेसएप (FaceApp) और डीप यूड (Deep Nude) ह।

डीपडीप यूडयूड काका भावभाव:
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‘फये िवले टेट यूिनव￭सटी’ (Fayetteville State University) के अनुसार, साइबर पेस (Cyber Space) म
डीप यूड ारा आधुिनक तरीके से धोखाधड़ी क  जाती ह।ै वतमान म धोखाधड़ी फज  खबर, फज  ई-मेल/िफ￮शग
अटैक, सोशल इजंीिनय रग साइबर अटैक, इ यािद के मा यम से क  जाती ह।ै  

िफ￮शगिफ￮शग (Phishing):

इस कार के साइबर हमल  म हकैर, लोग  को मोबाइल संदेश या ई-मेल इस उ े य से भेजता ह ैतािक उनक  गोपनीय
जानका रय  को चुराया जा सके। उदाहरण के लये, हकैर आपको ऐसा ई-मेल भेज सकता ह ैजो िकसी िव सनीय ोत
जसेै- बक अथवा सरकार आिद ारा सा रत तीत होता हो, परतंु असल म वह संदेश ऐसे ही िकसी अ य संदेश क
कॉपी होता ह ैऔर आप जसेै ही अपनी गोपनीय जानका रयाँ उसम भरते ह, वसेै ही वे जानका रयाँ हकैर के पास पहँुच
जाती ह।

याया डीपडीप फेकफेक वधैािनकवधैािनक हैहै?
दिुनया के कई देश  म डीपफेक क  वधैािनकता जिटल ह।ै अमे रका के संदभ म बात कर तो, यिद िकसी यि  को
डीपफेक ारा परशेान िकया जाता ह ैतो वह मानहािन का दावा करने के साथ ही न  साम ी को इटंरनेट से हटाने हेतु
बा य कर सकता ह।ैलेिकन अमे रका म मौजूदा कानूनी ावधान िकसी यि  को धम, अभ यि  और याचका के
अधकार से संबंधत वतं ता क  गारटंी देते ह। अतः इटंरनेट से साम ी को हटाने हेतु बा य करना थम संशोधन
(अमे रक  संिवधान) का उ ंघन ह।ै  
साइबर ￭सिवल राइ स इिनशएिटव (Cyber Civil Rights Initiative) के अनुसार, अमे रका के 46 रा य  म
' रवज पॉन' (िकसी को परशेान कर बदलना लेना) से संबंधत कानून ह।ै

िन कषिन कष:

कृि म बु म ा िवगत कई दशक  से चचा के क  म रहा एक वलतं िवषय ह।ै वै ािनक इसके अ छे और बुर ेप रणाम
को लेकर समय-समय पर िवचार-िवमश करते रहते ह। जहाँ दिुनया तकनीक के मा यम से तेज़ी से बदल रही ह ैवह
इसने कई नई सम याओं को भी ज म िदया ह,ै ￭जनका समाधान करने के लये िनत नए उपाय अपनाए जाने चािहये।
साइबर दिुनया के गलत इ तेमाल पर अंकुश लगाना ज़ री ह।ै साइबर सुर ा और सोशल मीडया के दु पयोग का मु ा
ऐसा ह,ै ￭जसक  और अनदेखी नह  क  जानी चािहये। िवभ  ेटफॉ स के ज़ रये गलत साम ी के साझा करने से लोग
के िनजता के अधकार का हनन होता ह,ै ऐसे म इसके खलाफ कड़ा िनयमन करने तथा साइबर अपराध  और हमल
को लेकर काफ  सजग रहने क  आव यकता ह।ै

ोतोत: इंडयनइंडयन ए स ेसए स ेस
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