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ी ल सी ल स केके लयेलये:
COVID-19, वचुअल ाइवेट नेटवक, भारतीय कं यूटर आपातकालीन ति या टीम

मे समे स केके लयेलये:
साइबर सुर ा से संबंधत मु े 

चचाचचा मम यय :

COVID-19 के कारण वै क तर पर बढ़ते साइबर अपराध  से िनपटना समाज और शासन/सरकार के सम   एक चुनौती
भरा कदम होगा।

मुखमुख बदुबद:ु

उ ेखनीय ह ैिक लॉकडाउन के कारण अधकांश कमचारी घर से काम कर रहे ह।
यिद िकसी संगठन/सं था के पास वचुअल ाइवेट नेटवक (Virtual Private Network- VPN) नह  ह ैतो
घर से काय कर रहे कमचा रय  को सावजिनक ेटफाम  के उपयोग से संगठन/सं था के गोपनीय डेटा का गलत
योग हो सकता ह।ै

सूचना एवं तकनीक क  मदद से फज  तरीके से लोग  के अकाउंट से पसेै िनकालने क  घटना िदन- तिदन बढ़ती जा
रही ह।ै 

साइबरसाइबर धोखाधड़ीधोखाधड़ी केके हा लयाहा लया मामलेमामले: 

पीएमपीएम-केयसकेयस फंडफंड कक  नकलीनकली UPI: 
यात य ह ैिक धानमं ी ने COVID-19 से िनपटने हेतु पीएम-केयस फंड लॉ च िकया था।
पीएम-केयस फंड को लेकर एक अलट जारी िकया गया ह ै￭जसके अनुसार, कुछ अपराधय  ारा पीएम-केयस
फंड क  नकली UPI आईडी बनाई ह।ै 

एक कृतएक कृत भुगतानभुगतान णालीणाली
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(Unified Payments Interface-UPI):

यह एक ऐसी णाली ह ैजो एक मोबाईल ए ीकेशन के मा यम से कई बक खात  का संचालन, िवभ  बक  क
िवशेषताओं को समायो￭जत, िनधय  का िनबाध आवागमन और यापा रय  का भुगतान कर सकता ह।ै 

फेसबुकफेसबुक धोखाधड़ीधोखाधड़ी:
फज  फेसबुक खात  के कई मामले सामने आ रहे ह, जहाँ कथत तौर पर लोग  के  फेसबुक अकाउंट को हकै
कर पसेै क  मांग क  जा रही ह।ै 

ज़ूमज़ूम एपएप (Zoom App):
ज़ूम एप को भारतीय कं यूटर आपातकालीन ति या टीम (Indian Computer Emergency
Response Team - CERT-In) ने ‘म यम सुर ा रे टग (ऐसा एप ￭जसम सुर ा संबधंी खािमयाँ ह )’ का एप
बताया ह।ै
उपयोगक ाओं ारा ज़ूम एप को माइ ोफोन, वेब-कैम और डेटा टोरजे तक पहँुचने क  अनुमत देने से िनजी
डेटा चोरी होने क  घटना सामने आई ह।ै 

ज़ूमज़ूम एपएप (Zoom App):

ज़ूम एप एक  वीडयो कॉ ￬सग एप ह।ै इसके ज रये यूज़र एक बार म अधकतम 100 लोग  के साथ बात कर
सकता ह।ै एप म वन-टू-वन मी टग और 40 िमनट क  ुप कॉलग क  सुिवधा ह।ै

समाधानसमाधान:

भुगतानभुगतान:
भुगतानभुगतान करतेकरते समयसमय UPI ID काका स यापनस यापन करनाकरना, मोबाइलमोबाइल चोरीचोरी होनेहोने परपर UPI ID कोको शी ताशी ता सेसे लॉकलॉक
करवानाकरवाना, RBI ाराारा जारीजारी KYC केके िदशािदशा-िनदशिनदश  काका पालनपालन करनाकरना।

सोशल मीडया:
गोपनीयता क  र ा के लये सव म थाओं का पालन करना।

वीडयोकां ￬सग: 
गोपनीय बठैक  म मु त एप ारा वीडयो कॉ ￬सग का उपयोग करने से बचना,  संगठन/सं था के काय हेतु
वचुअल ाइवेट नेटवक का उपयोग करना।

इटंरपोलइटंरपोल कक  सलाहसलाह:

लोग  को संिद ध ई-मेल खोलने और गरै-मा यता ा  ई-मेल और अनुल क  म लक पर ि क करने से बचने के साथ
ही िनयिमत प से बकैअप फाइल तयैार करने, मज़बूत पासवड का उपयोग करने, सॉ टवेयर को अपडेट रखने, आिद
क  ￭सफा रश क  जाती ह।ै
इटंरपोल ने चिक सा उ पाद  के बार ेम झूठे या ामक िव ापन  क  उभरती वृ , महामारी के दौरान फज  ई-कॉमस
ेटफॉम क  थापना, इ यािद के बार ेम चेतावनी दी ह।ै

ोतोत: इंडयनइंडयन ए स ेसए स ेस
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