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इस Editorial म The Hindu, The Indian Express, Business Line आिद म काशत लेख  का िव ेषण िकया
गया ह।ै इस लेख म साइबर अपराध और सोशल मीडया क  भूिमका से संबंधत िवभ  पहलुओं पर चचा क  गई ह।ै
आव यकतानुसार, यथा थान टीम ि  के इनपुट भी शािमल िकये गए ह।

संदभसंदभ 

हम ￭जतनी तेज़ी से ड￭जटल दिुनया क  ओर बढ़ रहे ह, ठीक उतनी ही तेज़ी से साइबर अपराध क  सं या म भी वृ  हो रही
ह।ै ￭जस गत से तकनीक ने उ त क  ह,ै उसी गत से मनु य क  इटंरनेट पर िनभरता भी बढ़ी ह।ै एक ही जगह पर बठैकर
इटंरनेट के ज़ रये मनु य क  पहँुच, िव  के हर कोने तक आसान हुई ह।ै आज के समय म हर वो चीज़ ￭जसके िवषय म इसंान
सोच सकता ह,ै उस तक उसक  पहँुच इटंरनेट के मा यम से हो सकती ह,ै जसेै िक सोशल नेटव कग, ऑनलाइन शॉ पग, डेटा
टोर करना, गे मग, ऑनलाइन टडी, ऑनलाइन जॉब इ यािद। आज के समय म इटंरनेट का उपयोग लगभग हर े  म िकया
जाता ह।ै इटंरनेट के िवकास और इसके संबंधत लाभ  के साथ साइबर अपराध  क  अवधारणा भी िवक￭सत हुई ह।ै  

वतमान म भारत क  बड़ी आबादी सोशल नेटव कग साइ स का उपयोग करती ह।ै भारत म सोशल नेटव कग साइ स के
उपयोग के त लोग  म जानकारी का अभाव ह।ै इसके साथ ही अधकतर सोशल नेटव कग साइ स के सवर िवदेश म ह,
￭जससे भारत म साइबर अपराध घिटत होने क  थत म इनक  जड़ तक पहँुच पाना किठन होता ह।ै       

इस आलेख म साइबर अपराध, उसके कार, बचाव के उपाय और सरकार के ारा िकये गए ावधान  पर िवमश िकया जाएगा।
इसके साथ ही साइबर अपराध म सोशल नेटव कग साइ स क  भूिमका का भी मू यांकन िकया जाएगा।

साइबरसाइबर अपराधअपराध याया हैहै?
साइबर अपराध िवभ  प  म िकये जाते ह। कुछ साल पहले, इटंरनेट के मा यम से होने वाले अपराध  के बार ेम
जाग कता का अभाव था। साइबर अपराध  के मामल  म भारत भी उन देश  से पीछे नह  ह,ै जहाँ साइबर अपराध  क
घटनाओं क  दर भी िदन- तिदन बढ़ती जा रही ह।ै साइबर अपराध के मामल  म एक साइबर अपराधी, िकसी उपकरण
का उपयोग, उपयोगकता क  यि गत जानकारी, गोपनीय यावसायक जानकारी, सरकारी जानकारी या िकसी
डवाइस को अ म करने के लये कर सकता ह।ै उपरो  सूचनाओं को ऑनलाइन बेचना या खरीदना भी एक साइबर
अपराध ह।ै
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इसम कोई संशय नह  ह ैिक यह एक आपराधक गतिवध ह,ै ￭जसे कं यूटर और इटंरनेट के उपयोग ारा अंजाम िदया
जाता ह।ै साइबर अपराध, ￭जसे 'इले टॉिनक अपराध' के प म भी जाना जाता ह,ै एक ऐसा अपराध ह ै￭जसम िकसी
भी अपराध को करने के लये कं यूटर, नेटवक डवाइस या नेटवक का उपयोग, एक व तु या उपकरण के प म िकया
जाता ह।ै जहाँ इनके (कं यूटर, नेटवक डवाइस या नेटवक) ज़ रये ऐसे अपराध  को अंजाम िदया जाता ह ैवहीँ इ ह
ल य बनाते हुए इनके िव  अपराध भी िकया जाता ह।ै
ऐसे अपराध म साइबर जबरन वसूली, पहचान क  चोरी, े डट काड धोखाधड़ी, कं यूटर से यि गत डेटा हकै करना,
िफ़￮शग, अवधै डाउनलोडग, साइबर टॉ कग, वायरस सार, सिहत कई कार क  गतिवधयाँ शािमल ह। ग़ौरतलब
ह ैिक सॉ टवेयर चोरी भी साइबर अपराध का ही एक प ह,ै ￭जसम यह ज री नह  ह ैिक साइबर अपराधी, ऑनलाइन
पोटल के मा यम से ही अपराध कर।े

साइबरसाइबर अपराधअपराध काका वग करणवग करण 

साइबर िवशेष  के अनुसार, अपराध क  ेणी को दो वग  म िवभा￭जत िकया जा सकता ह-ै
वे अपराध ￭जनम कं यूटर पर हमला िकया जाता ह।ै इस तरह के अपराध  के उदाहरण है कग, वायरस हमले
आिद ह।
वे अपराध ￭जनमे कं यूटर को एक हथयार/उपकरण/ के प म उपयोग िकया जाता ह।ै इस कार के अपराध
म साइबर आतकंवाद, आईपीआर उ ंघन, े डट काड धोखाधड़ी, पोन ाफ  आिद।

साइबरसाइबर अपराधअपराध कक  ेणयाँेणयाँ 
साइबर अपराध के अंतगत 3 मुख ेणयाँ आती ह ￭जसम यि  िवशेष, संप  और सरकार के िव  अपराध
शािमल ह। 

यियि  िवशेषिवशेष केके िविव  साइबरसाइबर अपराधअपराध- ऐसे अपराध, य िप ऑनलाइन होते ह, परतंु वे वा तिवक लोग  के
जीवन को भािवत करते ह। इनम से कुछ अपराध  म साइबर उ पीड़न और साइबर टॉ कग, चाइ ड
पोन ाफ  का िवतरण, िवभ  कार के पू फग, े डट काड धोखाधड़ी, मानव त करी, पहचान क  चोरी
और ऑनलाइन बदनाम िकया जाना शािमल ह। साइबर अपराध क  इस ेणी म िकसी यि  या समूह के
खलाफ दभुावनापूण या अवधै जानकारी को ऑनलाइन लीक कर िदया जाता ह।ै
संपसंप  िवशेषिवशेष केके िविव  साइबरसाइबर अपराधअपराध- कुछकुछ ऑनलाइनऑनलाइन अपराधअपराध संपसंप  केके खलाफखलाफ होतेहोते हह, जसेैजसेै िकिक कं यूटरकं यूटर
याया सवरसवर केके खलाफखलाफ याया उसेउसे ज़ रयाज़ रया बनाकरबनाकर िकयेिकये जातेजाते हह। इनइन अपराधअपराध  मम है कगहै कग, वायरसवायरस टांसिमशनटांसिमशन, साइबरसाइबर
औरऔर टाइपोटाइपो ा टगा टग, कॉपीराइटकॉपीराइट उ ंघनउ ंघन, आईपीआरआईपीआर उ ंघनउ ंघन आिदआिद शािमलशािमल हह। उदाहरणउदाहरण- कोईकोई आपकोआपको एकएक
वेबवेब-लकलक भेजेभेजे, ￭जस￭जस परपर ि कि क करनेकरने केके प ातप ात एकएक वेबवेब पेजपेज खलेुखलेु जहाँजहाँ आपसेआपसे आपकेआपके बकबक खातेखाते/गोपनीयगोपनीय
द तावेज़द तावेज़ संबंधतसंबंधत सारीसारी जानकारीजानकारी मांगीमांगी जाएजाए औरऔर ऐसाऐसा कहाकहा जाएजाए िकिक यहयह जानकारीजानकारी रज़वरज़व बकबक ऑफ़ऑफ़ इंडयाइंडया याया
सरकारसरकार कक  ओरओर सेसे मांगीमांगी जाजा रहीरही हैहै, आपआप वहाँवहाँ सारीसारी जानकारीजानकारी देदे दद औरऔर िफरिफर उसउस जानकारीजानकारी केके इ तेमालइ तेमाल सेसे
आपकेआपके द तावेज़द तावेज़ एवंएवं बकबक खातेखाते केके साथसाथ छेड़छाड़छेड़छाड़ कक  जाएजाए, तोतो यहयह संपसंप  केके िविव  साइबरसाइबर हमलाहमला कहाकहा
जायेगाजायेगा।
सरकारसरकार िवशेषिवशेष केके िविव  साइबरसाइबर अपराधअपराध:  यह सबसे गभंीर साइबर अपराध माना जाता ह।ै सरकार के खलाफ
िकये गए ऐसे अपराध को साइबर आतकंवाद के प म भी जाना जाता ह।ै सरकारी साइबर अपराध म सरकारी
वेबसाइट या सै य वेबसाइट को हकै िकया जाना शािमल ह। ग़ौरतलब ह ैिक जब सरकार के खलाफ एक
साइबर अपराध िकया जाता ह,ै तो इसे उस रा  क  सं भुता पर हमला और यु  क  कारवाई माना जाता ह।ै ये
अपराधी आमतौर पर आतकंवादी या अ य श ु देश  क  सरकार होती ह। इस कार के साइबर अपराध  पर
िनयं ण के लये येक देश क  सरकार ारा कठोर साइबर कानून बनाए गए ह।
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सोशलसोशल मीडयामीडया कक  भूिमकाभूिमका
बड़े पमैाने पर सोशल नेटव कग साइ स का उपयोग करने वाली जनसं या साइबर अपराध के खतर  से
अनजान ह।ै िवभ  सोशल नेटव कग साइ स के सवर अ य देश  म कि त ह, ￭जससे यह डर रहता ह ैिक कह
ये देश लोग  क  यि गत जानकारी का दु पयोग न कर। 
िवभ  सोशल नेटव कग साइ स पर लोग अपनी यि गत जानका रयाँ साझा करते ह, ￭जससे हकैस इन
सोशल नेटव कग एकाउं स को आसानी से हकै कर लेते ह और िफर ा  सूचना का दु पयोग करते ह। 
लोग  को सोशल नेटव कग साइ स पर हकैस ऑनलाइन ठगी का शकार बनाते ह। 
सुर ा एज￭सय  ारा यह भी पता लगाया गया ह ैिक ऑनलाइन मु ा थानांत रत करने वाले िवभ  एप के
मा यम से आतकंवािदय  और देशिवरोधी त व  को फंडग क  जाती ह।ै
साइबर अपराधी िवभ  ऑनलाइन गे स के मा यम से ब  को अपराध करने के लये ो सािहत करते ह।

साइबरसाइबर अपराधअपराध  सेसे िनपटनेिनपटने कक  िदशािदशा मम सरकारसरकार केके यासयास
भारत म ‘सूचना ौ ोिगक  अधिनयम, 2000’ पा रत िकया गया ￭जसके ावधान  के साथ-साथ भारतीय दडं संिहता
के ावधान स म लत प से साइबर अपराध  से िनपटने के लये पया  ह।
सूचना ौ ोिगक  अधिनयम 2000 क  धाराएँ 43, 43ए, 66, 66बी, 66सी, 66डी, 66ई, 66एफ, 67, 67ए, 67बी,
70, 72, 72ए और 74 है कग और साइबर अपराध  से संबंधत ह।
 सरकार ारा ‘रा ीय साइबर सुर ा नीत, 2013’ जारी क  गई ￭जसके तहत सरकार ने अत-संवेदनशील सूचनाओं के
संर ण के लये ‘रा ीय अतसंवेदनशील सूचना अवसंरचना संर ण क  (National Critical Information
Infrastructure protection centre-NCIIPC) का गठन िकया।
इसके अंतगत 2 वष से लेकर उ कैद तथा दडं अथवा जु◌़माने का भी ावधान ह।ै
िवभ  तर  पर सूचना सुर ा के े  म मानव संसाधन िवक￭सत करने के उ े य से सरकार ने  ‘सूचना सुर ा श ा
और जाग कता’ (Information Security Education and Awareness: ISEA) प रयोजना ारभं क  ह।ै 
सरकार ारा ‘कं यूटर इमरजसी र पॉ स टीम (CERT-In)’ क  थापना क  गई जो कं यूटर सुर ा के लये रा ीय
तर क  मॉडल एजसी ह।ै  
देश म साइबर अपराध  से सम वत और भावी तरीके से िनपटने के लए 'साइबर व छता क ' भी थािपत िकया
गया ह।ै यह इले टॉिन स एवं सूचना ौ ोिगक  मं ालय (Ministry of Electronics and Information
Technology-MeitY) के तहत भारत सरकार क  ड￭जटल इंडया मुिहम का एक िह सा ह।ै
भारत सूचना साझा करने और साइबर सुर ा के संदभ म सव म काय णाली अपनाने के लये अमे रका, ि टेन और
चीन जसेै देश  के साथ सम वय कर रहा ह।ै  
अंतर-एजसी सम वय के लये ‘भारतीय साइबर अपराध सम वय क ’ (Indian Cyber Crime Co-ordination
Centre-I4C) क  थापना क  गई ह।ै 

भारतीयभारतीय साइबरसाइबर अपराधअपराध सम वयसम वय कक
जनवरी 2020 म गृह मं ालय ारा साइबर ाइम से िनपटने के लये ‘भारतीय साइबर अपराध सम वय क ’ (Indian
Cyber Crime Coordination Centre-I4C) का उ ाटन िकया गया ह।ै
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इस योजना को संपूण भारत म लागू िकया गया ह।ै साइबर ाइम से बेहतर तरीके से िनपटने के लये तथा I4C को
सम वत और भावी तरीके से लागू करने हेतु इस योजना के िन न ल खत सात मुख घटक ह-ै

नेशनल साइबर ाइम ेट एना लिट स यूिनट (National Cybercrime Threat Analytics Unit)
नेशनल साइबर ाइम रपो टग पोटल (National Cyber Crime Reporting Portal)
संयु  साइबर अपराध जाँच दल के लये मचं (Platform for Joint Cyber Crime Investigation
Team)
रा ीय साइबर अपराध फोर￭सक योगशाला पा र थतक  तं  (National Cyber Crime Forensic
Laboratory Ecosystem)
रा ीय साइबर ाइम श ण क  (National Cyber Crime Training Centre)
साइबर ाइम इको￭स टम मनेैजमट यूिनट (Cyber Crime Ecosystem Management Unit)
रा ीय साइबर अनुसंधान और नवाचार क  (National Cyber Research and Innovation
Centre)

बुडापे टबुडापे ट क वशनक वशन याया हैहै?
साइबर अपराध के संबधं म बुडापे ट क वशन (Budapest Convention on cyber crime) पर ह ता र करने
के लये गृह मं ालय ारा साइबर अपराध और डेटा सुर ा को बढ़ावा देने के लये अंतरा ीय सहयोग क  आव यकता
पर बल िदया जा रहा ह।ै
बुडापे टबुडापे ट क वशनक वशन साइबरसाइबर ाइमाइम परपर एकएक क वशनक वशन हैहै, ￭जसे￭जसे साइबरसाइबर अपराधअपराध परपर बुडापे टबुडापे ट क वशनक वशन केके नामनाम सेसे जानाजाना
जाताजाता हैहै। 
यह अपनी तरह क  पहली ऐसी अंतरा ीय संध ह ै￭जसके अंतगत रा ीय कानून  को सु यव थत करके, जाँच-पड़ताल
क  तकनीक  म सुधार करके तथा इस संबधं म िव  के अ य देश  के बीच सहयोग को बढ़ाने हेतु इटंरनेट और कं यूटर
अपराध  पर रोक लगाने संबधंी मांग क  गई ह।ै
क वशन का अनु छेद 32B डेटा तक पहँुच क  अनुमत देता ह ैऔर इस कार यह रा ीय सं भुता का उ ंघन करता
ह,ै इस लये भारत ने अभी तक इस पर ह ता र नह  िकये ह। 

िन कषिन कष- भारत इटंरनेट का तीसरा सबसे बड़ा उपयोगकता ह ैऔर हाल के वष  म साइबर अपराध कई गुना बढ़ गए ह। साइबर
सुर ा उपल ध कराने के लये सरकार क  ओर से कई कदम उठाए गए ह। कैशलेस अथ यव था को अपनाने क  िदशा म बढ़ने
के कारण भारत म साइबर सुर ा सुिन त करना आव यक ह।ै ड￭जटल भारत काय म क  सफलता काफ  हद तक साइबर
सुर ा पर िनभर करगेी अतः भारत को इस े  म ती  गत से काय करना होगा। वहीँ दसूरी ओर सोशल मीडया ने अभ यि
क  वतं ता के अधकार को नया आयाम िदया ह,ै आज येक यि  िबना िकसी डर के सोशल मीडया के मा यम से अपने
िवचार रख सकता ह ैऔर उसे हज़ार  लोग  तक पहँुचा सकता ह,ै परतंु सोशल मीडया का सावधानीपूवक उपयोग ही हम
ऑनलाइन ठगी तथा साइबर अपराध के गभंीर खतर  से बचा सकता ह।ै 

- साइबर अपराध से आप या समझते ह? साइबर अपराध को रोकने म सरकार के ारा िकये जा रहे यास  का िव ेषण
क ￭जये।
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