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इस Editorial म� The Hindu, The Indian Express, Business Line आिद म� �का￱शत लेख� का िव!ेषण िकया
गया ह।ै इस लेख म� साइबर अपराध और सोशल मी￸डया क� भूिमका से संब￸ंधत िव￱भ( पहलुओं पर चचा, क� गई ह।ै
आव.यकतानुसार, यथा1थान टीम 3ि4 के इनपुट भी शािमल िकये गए ह6।

संदभ,  
हम ￭जतनी तेज़ी से ￸ड￭जटल दिुनया क� ओर बढ़ रहे ह6, ठीक उतनी ही तेज़ी से साइबर अपराध क� सं=या म� भी वृ￸? हो रही
ह।ै ￭जस ग￸त से तकनीक ने उ(￸त क� ह,ै उसी ग￸त से मनु@य क� इटंरनेट पर िनभ,रता भी बढ़ी ह।ै एक ही जगह पर बठैकर
इटंरनेट के ज़Aरये मनु@य क� पहँुच, िवC के हर कोने तक आसान हुई ह।ै आज के समय म� हर वो चीज़ ￭जसके िवषय म� इसंान
सोच सकता ह,ै उस तक उसक� पहँुच इटंरनेट के माDयम से हो सकती ह,ै जसेै िक सोशल नेटवEकग, ऑनलाइन शॉHपग, डेटा
1टोर करना, गेHमग, ऑनलाइन 1टडी, ऑनलाइन जॉब इIयािद। आज के समय म� इटंरनेट का उपयोग लगभग हर JेK म� िकया
जाता ह।ै इटंरनेट के िवकास और इसके संब￸ंधत लाभ� के साथ साइबर अपराध� क� अवधारणा भी िवक￭सत हुई ह।ै  

वत,मान म� भारत क� बड़ी आबादी सोशल नेटवEकग साइMस का उपयोग करती ह।ै भारत म� सोशल नेटवEकग साइMस के
उपयोग के �￸त लोग� म� जानकारी का अभाव ह।ै इसके साथ ही अ￸धकतर सोशल नेटवEकग साइMस के सव,र िवदेश म� ह6,
￭जससे भारत म� साइबर अपराध घिटत होने क� O1थ￸त म� इनक� जड़ तक पहँुच पाना किठन होता ह।ै       

इस आलेख म� साइबर अपराध, उसके �कार, बचाव के उपाय और सरकार के Pारा िकये गए �ावधान� पर िवमश, िकया जाएगा।
इसके साथ ही साइबर अपराध म� सोशल नेटवEकग साइMस क� भूिमका का भी मूQयांकन िकया जाएगा।

साइबर अपराध Rया है?
साइबर अपराध िव￱भ( Sप� म� िकये जाते ह6। कुछ साल पहले, इटंरनेट के माDयम से होने वाले अपराध� के बार ेम�
जागSकता का अभाव था। साइबर अपराध� के मामल� म� भारत भी उन देश� से पीछे नहU ह,ै जहाँ साइबर अपराध� क�
घटनाओं क� दर भी िदन-�￸तिदन बढ़ती जा रही ह।ै साइबर अपराध के मामल� म� एक साइबर अपराधी, िकसी उपकरण
का उपयोग, उपयोगकता, क� VयिWगत जानकारी, गोपनीय Vयावसा￸यक जानकारी, सरकारी जानकारी या िकसी
￸डवाइस को अJम करने के Xलये कर सकता ह।ै उपरोW सूचनाओं को ऑनलाइन बेचना या खरीदना भी एक साइबर
अपराध ह।ै
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इसम� कोई संशय नहU ह ैिक यह एक आपरा￸धक ग￸तिव￸ध ह,ै ￭जसे कंYयूटर और इटंरनेट के उपयोग Pारा अंजाम िदया
जाता ह।ै साइबर अपराध, ￭जसे 'इलेRटZ ॉिनक अपराध' के Sप म� भी जाना जाता ह,ै एक ऐसा अपराध ह ै￭जसम� िकसी
भी अपराध को करने के Xलये कंYयूटर, नेटवक,  ￸डवाइस या नेटवक,  का उपयोग, एक व1तु या उपकरण के Sप म� िकया
जाता ह।ै जहाँ इनके (कंYयूटर, नेटवक,  ￸डवाइस या नेटवक, ) ज़Aरये ऐसे अपराध� को अंजाम िदया जाता ह ैवहीँ इ\ह�
ल]य बनाते हुए इनके िव^? अपराध भी िकया जाता ह।ै
ऐसे अपराध म� साइबर जबरन वसूली, पहचान क� चोरी, _े￸डट काड, धोखाधड़ी, कंYयूटर से VयिWगत डेटा हकै करना,
िफ़￮शग, अवधै डाउनलो￵डग, साइबर 1टॉHकग, वायरस �सार, सिहत कई �कार क� ग￸तिव￸धयाँ शािमल ह6। ग़ौरतलब
ह ैिक सॉeटवेयर चोरी भी साइबर अपराध का ही एक Sप ह,ै ￭जसम� यह जSरी नहU ह ैिक साइबर अपराधी, ऑनलाइन
पोट,ल के माDयम से ही अपराध कर।े

साइबर अपराध का वगfकरण 

साइबर िवशेषg� के अनुसार, अपराध क� hेणी को दो वगi म� िवभा￭जत िकया जा सकता ह-ै
वे अपराध ￭जनम� कंYयूटर पर हमला िकया जाता ह।ै इस तरह के अपराध� के उदाहरण हHैकग, वायरस हमले
आिद ह6।
वे अपराध ￭जनमे कंYयूटर को एक ह￱थयार/उपकरण/ के Sप म� उपयोग िकया जाता ह।ै इस �कार के अपराध�
म� साइबर आतकंवाद, आईपीआर उjंघन, _े￸डट काड, धोखाधड़ी, पोनklाफ� आिद।

साइबर अपराध क� hे￱णयाँ 
साइबर अपराध के अंतग,त 3 �मुख hे￱णयाँ आती ह6 ￭जसम� VयिW िवशेष, संपXn और सरकार के िव^? अपराध
शािमल ह6। 

VयिW िवशेष के  िव^? साइबर अपराध- ऐसे अपराध, यoिप ऑनलाइन होते ह6, परतंु वे वा1तिवक लोग� के
जीवन को �भािवत करते ह6। इनम� से कुछ अपराध� म� साइबर उIपीड़न और साइबर 1टॉHकग, चाइQड
पोनklाफ� का िवतरण, िव￱भ( �कार के 1पूHफग, _े￸डट काड, धोखाधड़ी, मानव त1करी, पहचान क� चोरी
और ऑनलाइन बदनाम िकया जाना शािमल ह6। साइबर अपराध क� इस hेणी म� िकसी VयिW या समूह के
Xखलाफ दभुा,वनापूण, या अवधै जानकारी को ऑनलाइन लीक कर िदया जाता ह।ै
संपXn िवशेष के  िव^? साइबर अपराध- कुछ  ऑनलाइन अपराध संपXn के  Xखलाफ होते ह6, जसेै िक कंYयूटर
या सव,र के  Xखलाफ या उसे ज़Aरया बनाकर िकये जाते ह6। इन अपराध� म� हHैकग, वायरस टZ ांसिमशन , साइबर
और टाइपो 1pाHटग, कॉपीराइट उjंघन, आईपीआर उjंघन आिद शािमल ह6। उदाहरण- कोई आपको एक
वेब-￴लक भेजे, ￭जस पर िrक करने के  पsात एक वेब पेज खलेु जहाँ आपसे आपके  ब6क खाते/गोपनीय
द1तावेज़ संब￸ंधत सारी जानकारी मांगी जाए और ऐसा कहा जाए िक यह जानकारी Aरज़व,  ब6क ऑफ़ इ￸ंडया या
सरकार क� ओर से मांगी जा रही है, आप वहाँ सारी जानकारी दे द� और िफर उस जानकारी के  इ1तेमाल से
आपके  द1तावेज़ एवं ब6क खाते के  साथ छेड़छाड़ क� जाए, तो यह संपXn के  िवS? साइबर हमला कहा
जायेगा।
सरकार िवशेष के  िव^? साइबर अपराध:  यह सबसे गभंीर साइबर अपराध माना जाता ह।ै सरकार के Xखलाफ
िकये गए ऐसे अपराध को साइबर आतकंवाद के Sप म� भी जाना जाता ह।ै सरकारी साइबर अपराध म� सरकारी
वेबसाइट या स\ैय वेबसाइट को हकै िकया जाना शािमल ह6। ग़ौरतलब ह ैिक जब सरकार के Xखलाफ एक
साइबर अपराध िकया जाता ह,ै तो इसे उस रा4Z  क� सं�भुता पर हमला और य?ु क� कार,वाई माना जाता ह।ै ये
अपराधी आमतौर पर आतकंवादी या अ\य शKु देश� क� सरकार� होती ह6। इस �कार के साइबर अपराध� पर
िनयKंण के Xलये �Iयेक देश क� सरकार Pारा कठोर साइबर कानून बनाए गए ह6।
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सोशल मी￸डया क� भूिमका
बड़े पमैाने पर सोशल नेटवEकग साइMस का उपयोग करने वाली जनसं=या साइबर अपराध के खतर� से
अनजान ह।ै िव￱भ( सोशल नेटवEकग साइMस के सव,र अ\य देश� म� क� िtत ह6, ￭जससे यह डर रहता ह ैिक कहU
ये देश लोग� क� VयिWगत जानकारी का दु̂ पयोग न कर�। 
िव￱भ( सोशल नेटवEकग साइMस पर लोग अपनी VयिWगत जानकाAरयाँ साझा करते ह6, ￭जससे हकैस, इन
सोशल नेटवEकग एकाउंMस को आसानी से हकै कर लेते ह6 और िफर �ाv सूचना का दु̂ पयोग करते ह6। 
लोग� को सोशल नेटवEकग साइMस पर हकैस, ऑनलाइन ठगी का ￱शकार बनाते ह6। 
सुरJा एज�￭सय� Pारा यह भी पता लगाया गया ह ैिक ऑनलाइन मुtा 1थानांतAरत करने वाले िव￱भ( एप के
माDयम से आतकंवािदय� और देशिवरोधी तIव� को फं￵डग क� जाती ह।ै
साइबर अपराधी िव￱भ( ऑनलाइन गेwस के माDयम से बx� को अपराध करने के Xलये �ोIसािहत करते ह6।

साइबर अपराध� से िनपटने क� िदशा म� सरकार के  �यास
भारत म� ‘सूचना �ौoोिगक� अ￸धिनयम, 2000’ पाAरत िकया गया ￭जसके �ावधान� के साथ-साथ भारतीय दडं संिहता
के �ावधान सOwमXलत Sप से साइबर अपराध� से िनपटने के Xलये पया,v ह6।
सूचना �ौoोिगक� अ￸धिनयम 2000 क� धाराएँ 43, 43ए, 66, 66बी, 66सी, 66डी, 66ई, 66एफ, 67, 67ए, 67बी,
70, 72, 72ए और 74 हHैकग और साइबर अपराध� से संब￸ंधत ह6।
 सरकार Pारा ‘रा4Z ीय साइबर सुरJा नी￸त, 2013’ जारी क� गई ￭जसके तहत सरकार ने अ￸त-संवेदनशील सूचनाओं के
संरJण के Xलये ‘रा4Z ीय अ￸तसंवेदनशील सूचना अवसंरचना संरJण क� t (National Critical Information
Infrastructure protection centre-NCIIPC) का गठन िकया।
इसके अंतग,त 2 वष, से लेकर उyकैद तथा दडं अथवा जु◌़मा,ने का भी �ावधान ह।ै
िव￱भ( 1तर� पर सूचना सुरJा के JेK म� मानव संसाधन िवक￭सत करने के उ|े.य से सरकार ने  ‘सूचना सुरJा ￱शJा
और जागSकता’ (Information Security Education and Awareness: ISEA) पAरयोजना �ारभं क� ह।ै 
सरकार Pारा ‘कंYयूटर इमरज�सी Aर1पॉ\स टीम (CERT-In)’ क� 1थापना क� गई जो कंYयूटर सुरJा के Xलये रा4Z ीय
1तर क� मॉडल एज�सी ह।ै  
देश म� साइबर अपराध� से समO\वत और �भावी तरीके से िनपटने के Xलए 'साइबर 1व}छता क� t' भी 1थािपत िकया
गया ह।ै यह इलेRटZ ॉिनRस एवं सूचना �ौoोिगक� मKंालय (Ministry of Electronics and Information
Technology-MeitY) के तहत भारत सरकार क� ￸ड￭जटल इ￸ंडया मुिहम का एक िह1सा ह।ै
भारत सूचना साझा करने और साइबर सुरJा के संदभ, म� सवknम काय, �णाली अपनाने के Xलये अमेAरका, ि~टेन और
चीन जसेै देश� के साथ सम\वय कर रहा ह।ै  
अंतर-एज�सी सम\वय के Xलये ‘भारतीय साइबर अपराध सम\वय क� t’ (Indian Cyber Crime Co-ordination
Centre-I4C) क� 1थापना क� गई ह।ै 

भारतीय साइबर अपराध सम\वय क� t
जनवरी 2020 म� गृह मKंालय Pारा साइबर _ाइम से िनपटने के Xलये ‘भारतीय साइबर अपराध सम\वय क� t’ (Indian
Cyber Crime Coordination Centre-I4C) का उ�ाटन िकया गया ह।ै
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इस योजना को संपूण, भारत म� लागू िकया गया ह।ै साइबर _ाइम से बेहतर तरीके से िनपटने के Xलये तथा I4C को
समO\वत और �भावी तरीके से लागू करने हेतु इस योजना के िनwनXलXखत सात �मुख घटक ह-ै

नेशनल साइबर_ाइम �ेट एनाXलिटRस यूिनट (National Cybercrime Threat Analytics Unit)
नेशनल साइबर _ाइम AरपोEटग पोट,ल (National Cyber Crime Reporting Portal)
संयWु साइबर अपराध जाँच दल के Xलये मचं (Platform for Joint Cyber Crime Investigation
Team)
रा4Z ीय साइबर अपराध फोर�￭सक �योगशाला पाAरO1थ￸तक� तKं (National Cyber Crime Forensic
Laboratory Ecosystem)
रा4Z ीय साइबर _ाइम �￱शJण क� t (National Cyber Crime Training Centre)
साइबर _ाइम इको￭स1टम मनेैजम�ट यूिनट (Cyber Crime Ecosystem Management Unit)
रा4Z ीय साइबर अनुसंधान और नवाचार क� t (National Cyber Research and Innovation
Centre)

बुडापे1ट क\व�शन Rया है?
साइबर अपराध के संबधं म� बुडापे1ट क\व�शन (Budapest Convention on cyber crime) पर ह1ताJर करने
के Xलये गृह मKंालय Pारा साइबर अपराध और डेटा सुरJा को बढ़ावा देने के Xलये अंतरा,4Z ीय सहयोग क� आव.यकता
पर बल िदया जा रहा ह।ै
बुडापे1ट क\व�शन साइबर _ाइम पर एक क\व�शन है, ￭जसे साइबर अपराध पर बुडापे1ट क\व�शन के  नाम से जाना
जाता है। 
यह अपनी तरह क� पहली ऐसी अंतरा,4Z ीय सं￸ध ह ै￭जसके अंतग,त रा4Z ीय कानून� को सुVयवO1थत करके, जाँच-पड़ताल
क� तकनीक� म� सुधार करके तथा इस संबधं म� िवC के अ\य देश� के बीच सहयोग को बढ़ाने हेतु इटंरनेट और कंYयूटर
अपराध� पर रोक लगाने संबधंी मांग क� गई ह।ै
क\व�शन का अनु}छेद 32B डेटा तक पहँुच क� अनुम￸त देता ह ैऔर इस �कार यह रा4Z ीय सं�भुता का उjंघन करता
ह,ै इसXलये भारत ने अभी तक इस पर ह1ताJर नहU िकये ह6। 

िन@कष,- भारत इटंरनेट का तीसरा सबसे बड़ा उपयोगकता, ह ैऔर हाल के वषi म� साइबर अपराध कई गुना बढ़ गए ह6। साइबर
सुरJा उपल�ध कराने के Xलये सरकार क� ओर से कई कदम उठाए गए ह6। कैशलेस अथ,Vयव1था को अपनाने क� िदशा म� बढ़ने
के कारण भारत म� साइबर सुरJा सुिन￸sत करना आव.यक ह।ै ￸ड￭जटल भारत काय,_म क� सफलता काफ� हद तक साइबर
सुरJा पर िनभ,र करगेी अतः भारत को इस JेK म� ती� ग￸त से काय, करना होगा। वहीँ दसूरी ओर सोशल मी￸डया ने अ￱भVयिW
क� 1वतKंता के अ￸धकार को नया आयाम िदया ह,ै आज �Iयेक VयिW िबना िकसी डर के सोशल मी￸डया के माDयम से अपने
िवचार रख सकता ह ैऔर उसे हज़ार� लोग� तक पहँुचा सकता ह,ै परतंु सोशल मी￸डया का सावधानीपूव,क उपयोग ही हम�
ऑनलाइन ठगी तथा साइबर अपराध के गभंीर खतर� से बचा सकता ह।ै 

��- साइबर अपराध से आप Rया समझते ह6? साइबर अपराध को रोकने म� सरकार के Pारा िकये जा रहे �यास� का िव!ेषण
क�￭जये।

4/4


	साइबर अपराध और सोशल मीडिया की भूमिका
	संदर्भ
	साइबर अपराध क्या है?
	साइबर अपराध का वर्गीकरण
	साइबर अपराध की श्रेणियाँ
	साइबर अपराधों से निपटने की दिशा में सरकार के प्रयास
	भारतीय साइबर अपराध समन्वय केंद्र
	बुडापेस्ट कन्वेंशन क्या है?


