
नाग�रक� के मह�वपूण� �यि�गत डेटा को सुर￸�त रख� : मसौदा िवधेयक
drishtiias.com/hindi/printpdf/protect-critical-data-of-citizens-draft-bill

चचा� म� #य�?
डेटा सुर�ा पर $यायमू￷त &ीकृ)ण सिम￸त क* �यि�गत डेटा संर�ण िबल 2018 के मसौदे क* बहु.ती￸�त �रपोट� हाल ही म�
सरकार को स/प दी गई। यह �रपोट� भारत म� डेटा सुर�ा कानून को मज़बूत करने और �यि�य� को िनजता संबधंी अ￸धकार
देने पर ज़ोर देती ह।ै हालाँिक �रपोट� म� सूचना के अ￸धकार (आरटीआई) कानून संबधंी .9तािवत संशोधन� को लेकर कुछ
￵चताएं ह> और काय�क?ा�ओं का कहना ह ैिक संशोधन Aारा आरटीआई कानून के .ावधान� को कमज़ोर बनाया जा रहा ह ैतथा
इसके बाद सरकार से जानकारी हा￭सल करना और किठन हो जाएगा। 

.मुख Fबदु 
�रपोट� तीन पहलुओं - नाग�रक, राGय और उIोग से जुड़ी हुई ह।ै
￸ड￭जटल दिुनया म� �यि�गत डेटा को सुर￸�त करने के Kलये Lेमवक�  क* ￭सफा�रश िकये जाने हेतु जुलाई 2017 म�
$यायमू￷त &ीकृ)ण क* अNय�ता म� 10 सद9यीय सिम￸त क* 9थापना क* गई थी।
�यि�गत आँकड़� के संबधं म� डेटा संर�ण पर इस �रपोट� से उOमीद  ह ैिक िकसी �यि� के �यि�गत डेटा का उपयोग
$यायपूण� व िन)प� तरीके से िकया जा सकेगा।
�रपोट� म� कहा गया ह ैिक एक सामूिहक सं9कृ￸त िनPमत करना आवQयक ह ैजो एक 9वतRं और िन)प� ￸ड￭जटल
अथ��यव9था को बढ़ावा देता हो, �यि�य� क* सूचनाTमक गोपनीयता का सOमान करता हो  और सशि�करण, .ग￸त
तथा नवाचार सुिन￸Uत करता हो। 

डेटा क* एक .￸त भारत म� संVहीत िकये जाने क* आवQयकता  
$यायमू￷त &ीकृ)ण क* �रपोट� म� कहा गया ह ैिक गोपनीयता Gवलतं सम9या बन गई ह ैऔर इसKलये  िकसी भी क*मत
पर डेटा क* सुर�ा के Kलये हरसंभव .यास िकया जाना चािहये।
�रपोट� म� कहा गया ह ैिक अ$य �यि�गत डेटा को भारत �ेR के बाहर 9थानांत�रत िकया जा सकता ह।ै इसKलये डेटा
क* कम-से-कम एक .￸त को भारत म� संVहीत करने क* आवQयकता होगी।
मसौदा िवधेयक से भारत को उOमीद ह ैिक दिुनया के �यि�गत डेटा क* सुर�ा के Kलये यह एक आदश� मॉडल बन
सकेगा जो  राGय सिहत भारत के �यि�गत डेटा क* .ोसे￬सग पर लागू होगा।
भारत म� डेटा .ोसेसर मौजूद नहY होने क* Z9थ￸त म� मसौदा िवधेयक भारत म� कारोबार करने वाले अ$य लोग� या
.ोफाइ￴लग जसैी अ$य ग￸तिव￸धय� पर लागू होगा जो भारत म� डेटा .दाता क* गोपनीयता को नुकसान पहँुचा सकता ह।ै

डेटा .ोसेसर पर ज़ुमा�ने का .ावधान 
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मसौदा िवधेयक डेटा .ोसेसर के Kलये ज़ुमा�ने का भी .ावधान करता ह,ै साथ ही डेटा .ोटे#शन कानून के उ\ंघन के
Kलये डेटा .दाता को मुआवज़ा भी देने का .ावधान करता ह।ै
मसौदा म� िकये गए .ावधान� का उ\ंघन करने पर िकसी भी डेटा संVह / .ोसे￬सग इकाई के कुल िव^�यापी कारोबार
का 4% या 15 करोड़ _पए तक ज़ुमा�ने के `प म� देना होगा।
डेटा सुर�ा उ\ंघन के मामले म� Tव�रत कार�वाई करने म� िवफलता के Kलये 5 करोड़ या कुल टन�ओवर का 2% ज़ुमा�ना
हो सकता ह।ै संवेदनशील �यि�गत डेटा क* .ोसे￬सग 9पa सहम￸त के आधार पर होनी चािहये।
सिम￸त ने अपनी ￭सफा�रश� म� कहा ह ैमसौदा कानून एक संर￸चत और चरणबb तरीके से लागू होगा।
कानून लागू होने के बाद चल रही .ोसे￬सग को कवर िकया जाएगा।

मह�वपूण�  �यि�गत डेटा को सुर￸�त रख� 
$यायमू￷त &ीकृ)ण सिम￸त क* �रपोट� म� कहा गया ह ैिक यह �रपोट� डेटा संर�ण क* िदशा म� पहला कदम ह ैऔर ￭जस
.कार .ौIोिगक* म� प�रवत�न हो रहा ह ैउसे cिaगत रखते हुए  कानून को सुcढ़ करना आवQयक ह।ै �रपोट� और डd ाeट
िबल "नए जूते खरीदने” क* तरह ह>। हो सकता ह ैयह शु_आत म� मुZQकल हो लेिकन बाद म� आरामदायक होगा।
�रपोट� म� हाKलया आरटीआई कानून का बारीक* से अNययन िकया गया ह।ै िवशेष `प से धारा 8 (1) (j) का, जो िनजता
के अ￸धकार और िकसी �यि� क* िनजता भगं होने पर सूचना देने से मना करने का .ावधान करती ह।ै लोक सेवक� ने
कई बार इस धारा का हवाला देते हुए जानकारी देने से मना िकया ह।ै  
हालाँिक �रपोट� 9पa करती ह ैिक िनजता संबधंी अ￸धकार� के Kलये आरटीआई कानून के .ावधान� क* अनदेखी नहY
क* जाएगी। �रपोट� म� कहा गया िक आरटीआई कानून म� िवशेष `प से उन प�रZ9थ￸तय� का ￭जg िकया जाना चािहये
￭जसम� िनजी जानकारी के खलुासे और िकसी �यि� क* िनजता के बीच आनुपा￸तक .￸तबधं हो। 
मसौदा िवधेयक पर �यापक संसदीय परामश� िकया जाएगा तथा �रपोट� और मसौदा कानून अंतर-मRंालयी चचा�ओं और
मिंRमडंल के साथ-साथ संसदीय अनुमोदन क* .िgया के माNयम से लाया जाएगा।

अपीलीय $याया￸धकरण
मसौदा िवधेयक म� �यि�गत जानकारी के द_ुपयोग को रोकने के Kलये डेटा .ोटे#शन अथॉ�रटी तथा  अपीलीय
$याया￸धकरण क* 9थापना क* ￭सफा�रश क* गई ह।ै
मसौदे म� कहा गया ह ैिक डेटा .दाता को डेटा .ोसेसर Aारा �यि�गत डेटा के िनरतंर .कटीकरण को .￸तब￸ंधत या
रोकने का अ￸धकार होगा।

बh� के  डेटा के  साथ सावधानी बरत�-
डेटा गोपनीयता पर सिम￸त ने बh� के डेटा क* सुर�ा के Kलये अलग और अ￸धक कठोर मानदडं� क* आवQयकता का
िवशेष `प से उ\ेख िकया ह।ै
कंपिनय� को कुछ .कार क* डेटा .ोसे￬सग जसेै- �यवहार संबधंी िनगरानी, टd ैFकग, ल￸�त िवiापन और िकसी अ$य
.कार क* .ोसे￬सग से .￸तब￸ंधत िकया जाना चािहये #य�िक यह बh� के िहत म� नहY ह।ै
यह बात �यापक `प से 9वीकार क* जाती ह ैिक बh� के �यि�गत डेटा क* .िgया को डेटा क* िनयिमत .ोसे￬सग क*
तुलना म� अ￸धक सुर�ा .दान िकया जाना चािहये।
�रपोट� म� कहा गया ह ैिक बh� के डेटा क* सुर�ा पर वधैािनक िविनयमन के Kलये बhे के सवj?म िहत� क* र�ा करना
माग�दश�क ￭सbांत होना चािहये।
�रपोट� म� बताया गया ह ैिक  वत�मान म�  बh� के �यि�गत डेटा को संसा￸धत करने वाली दो .कार क* सं9थाएँ िवIमान
ह>। पहला .कार, जो मुkय `प से बh� को सेवा .दान करने का ऑफर देते ह> ,जसेै- यूmूब िकnस, हॉट �हील और
वॉoट ￸डpनी तथा दसूरा, फेसबुक और इ9ंटाVाम जसैी सोशल मी￸डया सेवाएँ ह>।
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सिम￸त ने ￭सफा�रश क* ह ैिक डेटा .ोटे#शन अथॉ�रटी म� वेबसाइट� या ऑनलाइन सेवाओं को नािमत करने क* शि�
होगी जो भारी संkया म� बh� के �यि�गत डेटा को "अ￱भभावक डेटा .Tययी" के `प म� संसा￸धत करती ह।ै
�रपोट� म� कहा गया ह ैिक कुछ डेटा .ोसे￬सग को बh� के Kलये हािनकारक पाया गया ह।ै
सिम￸त के मुतािबक कंपनी पर िकसी बhे के डेटा को सही ढंग से संसा￸धत करना माता-िपता क* सहम￸त पर आधा�रत
होना चािहये।

￸ड￭जटल Vोथ बनाम �यि�गत गोपनीयता
डेटा संर�ण पर $यायमू￷त &ीकृ)ण सिम￸त क* �रपोट� म� कहा गया ह ैिक भारत क* ￸ड￭जटल अथ��यव9था के िवकास
और �यि�गत डेटा क* सुर�ा के बीच एक अंतPनिहत तनाव ह।ै
इस तनाव का कारण डेटा क* माRा ह ै￭जसे फेसबुक, गूगल, अमेज़ॅन जसैी कंपिनयाँ और यहाँ तक िक सरकारी
कंपिनयाँ उपयोगक?ा�ओं से एकR करती ह>।
ये कंपिनयाँ अ#सर अ￸धक-से-अ￸धक डेटा क* मांग कर उ$ह� एकR करने के बाद डेटा का उtेQय िनधा��रत करती ह>।
साथ ही, उनके अiात डेटा को भी पहचाना जा सकता ह।ै
यही कारण ह ैिक सिम￸त ने एक �यि� क* िनजता क* सुर�ा के Kलये दो 9तभं� क* पहचान क* ह।ै पहला "डेटा
$यूनीकरण" (इकाई को केवल आवQयक डेटा ही एकR करना चािहये) और दसूरा "उtेQय का िववरण" (उtेQय का
खलुासा होना चािहये िक डेटा #य� एकिRत िकया जा रहा ह)ै।
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