
सोशल मी￸डया और िनजता
drishtiias.com/hindi/printpdf/architecture-for-privacy

संदभ�  

हाल ही के एक घटना�म म� फेसबुक से डाटा चोरी होने के बाद अब सारी कंपिनयाँ सतक�  हो गई ह& और यही वजह ह ैिक लोग
अपने सभी सोशल या दसूर ेएकाउं+स के पासवड� बदल रहे ह&। इन घटना�म- को देखते हुए माइ�ो /लॉिगग साइट ि1टर ने भी
दिुनया भर के अपने करोड़- यूजस� से अपना पासवड� बदलने को कहा ह।ै इन सभी घटना�म- ने पुनः ￸ड￭जटल डेटाबेस क5
गोपनीयता और सुर6ा को एक 7मुख रा89 ीय ￵चता के ;प म� उभारा ह।ै

िनजता को बनाए रखने हेतु आव=यक कदम 

वत�मान प>र?=य भारत को ￸ड￭जटल सेवाओं के Aलये एक नवीन ￸डजाइन तयैार करने का एक अनूठा अवसर 7दान
करते ह&, ￭जसम� CयिDगत और रा89 ीय सुर6ा दोन- का समावेश हो।
हम� अमे>रका क5 तरह 6ेE-िव￱श8 मानक- क5 तुलना म� कठोर डाटा संर6ण संबधंी 7ावधान- को अपनाना चािहये,
Iय-िक वहाँ फेसबुक और गूगल जसैी बड़ी कंपिनय- के बावजूद डाटा चोरी क5 दर सवा�￸धक ह।ै
और न ही यूरोिपयन यूिनयन के आदश�वादी िनयम-, जी.डी.पी.आर. (General Data Protection Regulation-
GDPR) जो CयिD क5 िनजता क5 सुर6ा से संब￸ंधत ह&, को अपनाना चािहये भारत को अ￸धक नवाचार-अनुकूल सेट
तयैार करना चािहये।
KयातCय ह ैिक यूरोिपयन यूिनयन के िनयम जी.डी.पी.आर आव=यकता से अ￸धक सLत ह ै￭जसके कारण ये अ7भावी
सािबत हो सकते ह&।
इसके अलावा, हमार ेतयैार िकये जाने वाले ￸डजाइन का मुLय फोकस वं￸चत आबादी िवशेषतः सव�दनशील वगN के
अनुकूल होना चािहये।
िनजता संर6ण, डेटा संर6ण से जुड़ा िवषय ह ैIय-िक जब कोई CयिD िकसी ￸ड￭जटल पहचान Oारा इटंरनेट माKयम
का 7योग करता ह ैतो उस दौरान िव￱भQ डाटाओं का संRह तयैार हो जाता ह ै￭जससे बड़ी आसानी से उपयोगकSा� के
िनजी डाटा को 7ाT िकया जा सकता ह।ै
अतः डेटा संर6ण ढाँचे के ￸डज़ाइन म� महWवपूण� चुनौती ￸ड￭जटलीकरण के उपयोग से दीघ�काAलक >रकॉड� को सुर￸6त
रखना तथा इसके साथ ही गोपनीयता को बनाए रखना भी ह।ै
￸ड￭जटलीकरण का सबसे खौफनाक चेहरा जन िनगरानी (mass surveillance) का ह।ै
इससे नाग>रक- और राYय के बीच सSा के संतुलन को संभािवत ;प से खतरा हो सकता ह ैजो लोकतEं के Aलये एक
बड़ा खतरा बन सकता ह।ै
इसके अलावा अपारदशZ नौकरशाही और राYय दोन- के Oारा रह[यमय तरीके सूचना\मक आ\मिनयEंण के खोने से
अथा�त् सूचनाओं के इ^_छत 7योग से भी गोपनीयता के हनन का मामला आम ह।ै
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भारत म� 7भावी डेटा संर6ण के Aलये डेटा िनयामक- के पदानु�म और एक मजबूत िनयामक ढाँचे  क5 आव=यकता
होगी, जो जिटल ￸ड￭जटल सेटअप और आम सहम￸त के अलावा हमार ेमूल अ￸धकार- क5 र6ा कर सके।
इसके अलावा गोपनीयता के उaंघन- का तुरतं पता लगाना असान काय� नहb ह ै और न ही गोपनीयता के उaंघन के
बाद िकसी दडंकारी कार�वाई के 7भावी होने क5 संभावना भी नहb होती ह ैअतः एक ऑनलाइन आdकटेIचर क5
आव=यकता ह,ै जो गोपनीयता के हनन से पूव� ही रोक दे।
साथ ही दो अeय मुLय भूिमका िनभाने क5 ज़;रत ह।ै पहला अ￸धकार-आधा>रत ￭सfांत के आधार पर िव￱भQ डेटा
7ोसे￬सग कायN के डेटा एIसेस के हेतु 7ा￸धकरण- को िनधा�>रत करने और [प8 ;प से सूचीबf करने के Aलये होना
चािहये।
दसूरी भूिमका यह सुिन￸hत करने के Aलये होनी चािहये िक ऑनलाइन 7माणीकरण और 7[तुत 7ा￸धकरण- के
स\यापन के बाद ही डेटा 7ाT हो सके।
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