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ी ल सी ल स केके लयेलये:
ीनबोन स टेनेबल रिेज़ लएंस रपोट म भारत क  थत

मे समे स केके लयेलये:
रपोट के मु य बदु

चचाचचा मम यय ?

हाल ही म एक जमन साइबर￭सटी फम ीनबोन स टेनेबल रिेज़ लएंस (Greenbone Sustainable Resilience) ारा
काशत एक रपोट के अनुसार 120 िम लयन से अधक भारतीय रोिगय  का चिक सा िववरण लीक हुआ ह।ै

मु यमु य बदुबद:ु

रपोट के अनुसार, लीक हुए चिक सीय िववरण को इटंरनेट पर वतं  प से उपल ध कराया गया ह।ै
रपोट के अनुसार, रोिगय  के चिक सा िववरण से संबंधत डेटा के लीक होने के मामले म महारा  देश म शीष पर ह।ै
ीनबोन स टेनेबल र￭ेज लएंस ारा थम रपोट अ ू बर, 2019 म काशत क  गई थी ￭जसम बड़े पमैाने पर डेटा

लीक का खलुासा िकया गया था, इनम सीटी कैन (CT scans), ए स-र,े (X-rays) एमआरआई (MRIs) और यहाँ
तक िक रोिगय  क  त वीर भी शािमल थ ।

रपोटरपोट केके आधारआधार परपर देशदेश  काका वग करणवग करण:

नवंबर म काशत इसक  एक फॉलो रपोट िवभ  देश  क  सरकार  ारा डेटा लीक क  घटनाओं को रोकने के लये
क  गई कायवाही के आधार पर देश  को अ छाअ छा (Good), बुराबुरा (Bad) और बदसूरतबदसूरत (Ugly) तीन ेणय  म वग कृत
करती ह।ै
भारत को रपोट म ‘बदसूरत’ ेणी म वग कृत िकया गया ह ैजो िक अमे रका के बाद दसूर े थान पर ह।ै
रपोट म बताया गया ह ैिक अ ू बर म काशत पहली रपोट के 60 िदन  बाद ही मरीज़  के बार ेम सूचना देने वाले डेटा
टावर  (Data Troves) क  सं या 6,27,000 से बढ़कर 1.01 िम लयन हो गई ह ैतथा मरीज़  के िववरण का
आँकड़ा 105 िम लयन से बढ़कर 121 िम लयन हो गया।
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रपोट के अनुसार, भारत म मौजूदा ￭स टम जो डेटा सं हण के लये उ रदायी ह डेटा के 100% अभगमन
(Access) क  अनुमत देते ह।

रपोट चिक सा डेटा लीक से भािवत रा य  म महारा  को सबसे ऊपर रखती ह।ै ￭जसक  उपल ध ऑनलाइन डाटा
टावर  (Data Troves) क  सवाधक सं या ह।ै महारा  म 3,08,451 टॉ स 6,97,89,685 छिवय  (Images)
तक पहँुच दान करते ह।
चिक सा डेटा लीक के मामले म कनाटक दसूर े थान पर ह,ै जहाँ 1,82,865 डेटा टावरस 37,31,001 छिवय  तक
पहँुच दान करते ह।ै

भावभाव:

चिक सा डेटा का लीक होना चताजनक ह ै य िक इसम सामा य कामकाजी आदमी से लेकर राजनेता तथा मशहूर
ह तयाँ सभी शािमल ह।ै
डेटा के लीक होने से समाज म उन लोग  क  छिव पर नकारा मक भाव पड़ेगा ￭जनका लोग अनुसरण करते ह।ै
िकसी क  नकली पहचान बनाकर अ य िकसी भी तरीके से चिक सा िववरण का गलत उपयोग िकया जा सकता ह।ै
मरीज़ एवं डॉ टर के बीच हुई कोई भी बातचीत दोन  का िवशेष अधकार ह ैअतः इस कार डॉ टर या अ पताल
िकसी भी मरीज़ क  गोपनीयता बनाए रखने के लये कानूनी और नैतक प से बा य होता ह।ै

िप चरिप चर आकाइ वगआकाइ वग एंडएंड क यिुनकेशसंक यिुनकेशसं ￭स ट स￭स ट स सवरसवर:

ीनबोन ारा काशत मूल रपोट म बताया गया ह ैिक िप चर आकाइ वग एंड क यिुनकेशसं ￭स ट स (Picture
Archiving and Communications Systems- PACS) सवर, जहाँ िववरण सं हीत होता ह, सुर त नह  ह।ै
साथ ही यह िबना िकसी सुर ा के सभी सावजिनक इटंरनेट से जुड़ा ह।ै अतः िकसी भी गलत तरीके से डेटा तक
आसानी से पहँुचा जा सकता ह।ै
अतीत म काशत रपोट  के आधार पर भी यह त य सामने आया ह ैिक PACS सवर िकसी भी सवर आ मण के

त सुभे  ह।ै

ोतोत: दद हदूहदू
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