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संदभ�  एवं पृ�भूिम
आज के ब�े जहाँ बड़ी आसानी से इटंरनेट-#$ डली हो रहे ह', वह( वे अनजाने म$ कई +कार के द,ु+भाव- का ￱शकार भी आसानी
से हो रहे ह', ￭जसे तकनीक2 भाषा म$ साइबर बु￴लग कहा जाता ह।ै बेहद आम होती जा रही साइबर बु￴लग को सरलतम अथ6 म$
7प8 िकया जाए तो कहा जा सकता ह ैिक अभ:-अ;ील भाषा, ￸च=- तथा धमिकय- से इटंरनेट पर िकसी को परशेान करना
साइबर बु￴लग क2 ?ेणी म$ आता ह।ै 

Watch Video At:

https://youtu.be/ERBCg06nJ-A

हाल ही म$ रा8A ीय श￸ैBक अनुसंधान और +￱शBण पDरषद (National Council for Educational Research &
Training-NCERT) ने पहली बार ब�- क2 साइबर सुरBा के Eलये िदशा-िनदFश जारी िकये ह'। इन िदशा-िनदFश- को तीन
िह7स- म$ जारी िकया गया ह।ै 

पहले िह7से म$ 7कूल- के Eलये, दसूर ेम$ िवGा￰थय- और तीसर ेम$ ￱शBक- के Eलये िदशा-िनदFश जारी िकये गए ह'। इसम$ �या कर$
और �या नह( कर$, इसके िनदFश िदये गए ह'। 
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7कूल-  को िनदFश िदये गए ह' िक वह साइबर सुरBा के Eलये सुिन￸Iत कर$ िक उनके 7कूल के सभी कंKयूटर- म$ लाइस$स
वाले (Non-Pirated) सॉMटवेयर चल रहे ह' और 7कूल का वाई-फाई पासवड� से भलीभां￸त सुर￸Bत िकया गया ह।ै
इसके Eलये 7कूल- को िकसी थड� पाटO क2 सेवा लेने का भी सुझाव िदया गया ह।ै
िवGा￰थय- से कहा गया ह ैिक वह बु￴लग के Eखलाफ अिवलबं ￱शBक- या अ￱भभावक के पास जाकर इसक2 ￱शकायत
कर$ या िकसी भी ऐसे SयिT के पास जाकर इसक2 ￱शकायत कर$, ￭जस पर वे िवUास करते ह'। इसके अ￸तDरT उVह$
दसूर ेब�- को ऑनलाइन माXयम से ￸चढ़ाने, गलत तरीके से पासवड� हा￭सल कर दसूर- के मेल पढऩे आिद से मना
िकया गया ह।ै 
￱शBक- को िनदFश िदये गए ह' िक वह िनयिमत तौर पर ब�- ]ारा +योग िकये जा रहे ￸डवाइस क2 ^ाउ￬जग िह7टA ी क2
जाँच करते रह$ और उन पर नज़र रख$।
7कूल  क2 कंKयूटर  +योगशालाओं तक केवल अ￸धकृत लोग- क2 पहँुच हो, USB का उपयोग +￸तब￸ंधत िकया जाए,
पॉप-अप को bलॉक करने और डे7कटॉप पर िकसी नए और अनजान आइकन क2 मौजूदगी पर िनगाह रखने जसेै कई
िदशा-िनदFश NCERT ]ारा जारी साइबर सुरBा और सुरBा िदशा-िनदFश- म$ ह'।

साइबर अपराध �या ह'?

आज कंKयूटर और इटंरनेट का यगु ह ैऔर इनके िबना िकसी भी काम क2 कcपना करना मुdeकल ह।ै 
ऐसे म$ अपराधी भी तकनीक के साथ हाईटेक हो गए ह' और वे अपराध करने के Eलये इनका इ7तेमाल करते ह'। 
साइबर अपराध ऐसे गरै-कानूनी काय� ह' ￭जनम$ कंKयूटर, लपैटॉप, 7माट�फोन तथा टेबलेट एवं इटंरनेट नेटवक�  का +योग
एक साधन अथवा लfय अथवा दोन- के gप म$ िकया जाता ह।ै
ऐसे अपराध- म$ बु￴लग, हhैकग, चाइcड पॉनijाफ2, साइबर 7टॉिकग, सॉMटवेयर पाइरसेी, kे￸डट काड� #ॉड, िफ￮शग
आिद को शािमल िकया जाता ह।ै 
साइबर अपराध साधारणत: िकसी +कार क2 hहसा नह( फैलाते, लेिकन लालच, सmमान और िकसी SयिT के चDर= के
कमज़ोर पहलू के साथ Eखलवाड़ कर िव￱भn अपराध- को जVम देते ह'।

साइबर बु￴लग �या है?
आज के दौर म$ सोशल नेटवoकग साइpस के िबना जीवन क2 कcपना करना बेमानी ह;ै और ऐसे म$ सोशल नेटवoकग वेबसाइट-,
ई-मेल, चैट आिद के ज़Dरये ब�- और िकशोर- को परशेान करने के मामले अ�सर सामने आते रहते ह'। 

साइबर बु￴लग को ऑनलाइन रhैगग कहा जा सकता ह।ै
इन आधुिनक तरीक- से िकसी को अ;ील या धमकाने वाले संदेश भेजना या िकसी भी gप म$ परशेान करना साइबर
अपराध के दायर ेम$ ही आता ह।ै 
िकसी के Eखलाफ दभुा�वना से अफवाह$ फैलाना, नफरत फैलाना या बदनाम करना भी इसी ?ेणी का अपराध ह।ै 
इटंरनेट के माXयम से गलत फोटो, गलत भाषा या फेक Vयूज़ आिद का इ7तेमाल करते हुए िकसी भी SयिT को डराना,
धमकाना, उसे टॉच�र करना या उसे गलत िदशा म$ भटकाना आिद साइबर बु￴लग के तहत आता ह।ै

लगाम लगाना मुdeकल 
इटंरनेट पर बु￴लग अथा�त् साइबर बु￴लग का अनुभव बेहद खतरनाक ह ैऔर इससे ब�- क2 मनःd7थ￸त को चोट पहुचंती ह।ै
सड़क या िकसी अVय 7थान पर इसे नज़रअंदाज़ कर, बहस कर या आमना-सामना कर बदतमीज़ी करने वाले को पकड़ने का
+यास िकया जा सकता ह ैया पुEलस क2 सहायता ली जा सकती ह।ै लेिकन इटंरनेट पर �या? जहाँ अ�सर परशेान करने वाले
SयिT क2 पहचान करना मुdeकल होता ह ैऔर सोशल नेटवoकग साइpस तो ऐसे खलेु मचं ह' जहाँ िकसी भी तरह क2 लगाम
लगाना मुdeकल होता ह।ै
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कैसे  पता चले ब�ा साइबर बु￴लग का ￱शकार है?

असामाVय Sयवहार...ब�ा शांत रहने लगा ह.ै..बात-बात पर गु7सा करने लगा ह.ै..कंKयूटर को देखकर अजीब
बता�व करता ह.ै..कंKयूटर ऑन होने से डर जाता ह.ै..सोशल इव$ट आिद म$ या 7कूल क2 ग￸तिव￸धय- म$ भाग
लेने से कतराने लगा ह.ै..भाई-बहन- और दो7त- के साथ Sयवहार म$ बदलाव आ गया ह.ै..पढ़ाई म$ t￸च कम
हो गई ह.ै..परीBा म$ नबंर लगातार कम आने लगे ह' ...Xयान क$ ि:त नह( कर पा रहा...आपको देखते ही वेब
पेज को बदं कर देता ह.ै..आिद-इuयािद।

यिद उपरोT म$ से कोई या अVय िकसी +कार क2 असामाVयता ब�े म$ िदखाई दे तो वह साइबर बु￴लग का ￱शकार
हुआ हो सकता ह।ै ऐसे म$ आवeयक ह ैिक ब�े से इस बार ेम$ बात कर उसे िवUास िदलाएं िक आप उसक2 मदद कर
सकते ह'।

बेहद खतरनाक है साइबर बु￴लग

ि^टेन के 7वानसी िवUिवGालय, ऑ�सफोड� िवUिवGालय और बoमघम िवUिवGालय के शोधकwा�ओं ने
लगभग 21 साल क2 अव￸ध के दौरान लगभग डेढ़ लाख ब�- और िकशोर- पर पड़ने वाले साइबर बु￴लग के
+भाव क2 पड़ताल क2। 
आजकल ब�े इटंरनेट का इ7तेमाल मनोरजंन के अलावा अपनी पढ़ाई के Eलये अ￸धक करते ह'। ऐसे म$ कई
बार इटंरनेट पर स￶चग टूल म$ ब�- को ऐसे ￴लक या jुप म$ लोग िमल जाते ह', ￭जसम$ उVह$ धमकाया, डराया
या तगं िकया जाता ह।ै 
इस शोध म$ सामने आया िक जो ब�े और िकशोर साइबर बु￴लग का ￱शकार होते ह', उनके िदमाग म$ 7वय ंको
नुकसान पहँुचाने और आuमहuया करने का िवचार आने का खतरा दोगुना होता ह।ै 
‘जनरल ऑफ मे￸डकल इटंरनेट Dरसच� ’ म$ +का￱शत इस शोध म$ सोशल मी￸डया पर लोग- को तगं करने वाल-
और इसके ￱शकार दोन- पर पड़ने वाले महyवपूण� +भाव को रखेांिकत िकया गया ह।ै
शोधकwा�ओं ने सोशल मी￸डया म$ दबगंई से िनपटने के Eलये +भावी नी￸त बनाने क2 ज़gरत पर ज़ोर देते हुए
कहा िक 7कूल क2 नी￸तय- म$ साइबर बु￴लग क2 रोकथाम को शािमल करना चािहये।
इसके अलावा सोशल मी￸डया पर दो7त- का ऑनलाइन सपोट� उपलbध कराने के साथ ही इसम$ िकसी अVय
के ह7तBेप को रोकने क2 तकनीक ￭सखाने, मोबाइल फोन कंपिनय- से संपक�  करने, लोग- को bलॉक करने
क2 तकनीक क2 जानकारी देने तथा लोग- क2 पहचान करने के तरीके ￭सखाने पर िवचार करना चािहये।

(टीम zि8 इनपुट)

साइबर बु￴लग होने पर �या कर$?
साइबर बु￴लग से िनपटने के दो तरह के िवकcप ह'...कानून क2 मदद से और िनजी 7तर पर।

यिद िकसी फोरम पर कोई आपको तगं कर रहा ह ैतो उस फोरम से िनकल जाइए।
यिद िफर भी आपको तगं िकया जाए तो फेसबुक (या अVय सोशल मी￸डया साइट) को Dरपोट� कर$। हालाँिक इस पर
+ायः कोई कार�वाई नह( होती, �य-िक इन पर अमेDरक2 कानून लागू होता ह।ै
यिद धमक2 तो पुEलस म$ Dरपोट� दज� क2 जानी चािहये।
यिद पुEलस कार�वाई न कर ेतो अदालत क2 शरण ली जा सकती ह।ै

कानूनी +ावधान �या ह'?
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भारत म$ साइबर अपराध- क2 चचा� तो होती ह,ै लेिकन साइबर बु￴लग से ब�- को बचाने क2 चचा� कम ही होती ह।ै
इटंरनेट पर ब�- को साइबर बु￴लग का ￱शकार बनाने वाले को कड़ी सज़ा होनी चािहये तािक उनम$ इस बात का भय रहे
िक इसके पDरणाम बहुत बुर ेहो सकते ह'। 
भारत म$ साइबर kाइम के मामल- म$ सूचना तकनीक कानून 2000 और सूचना तकनीक (संशोधन) कानून 2008 लागू
होते ह'।
इसी ?ेणी के कई मामल- म$ आईपीसी, कॉपीराइट कानून 1957, कंपनी कानून, सरकारी गोपनीयता कानून और यहाँ
तक िक आतकंवाद िनरोधक कानून के तहत भी कार�वाई क2 जा सकती ह।ै
लेिकन िफलहाल ब�- क2 सुरBा न तो भारतीय कानून का उ{ेeय ह,ै और न ही इसके Eलये कोई िव￱श8 +ावधान ह।ै
आईटी कानून क2 धारा 509 कहती ह ैिक कोई शbद या ग￸तिव￸ध या संकेत यिद मिहलाओं क2 मॉडे7टी भगं करता है
तो इसके Eखलाफ मामला दज� हो सकता ह।ै 
यह बु￴लग के Eलये इ7तेमाल होने वाले शbद- पर भी लागू होता ह,ै �य-िक मिहलाओं के Eखलाफ अभ: भाषा का
इ7तेमाल करना अपराध ह।ै 
इसी कानून क2 धारा 66(a)(b) बु￴लग पर लागू होती ह,ै ￭जसके तहत तीन साल तक क2 सज़ा तथा जुमा�ना हो सकता
ह।ै
िकसी को मान￭सक आघात पहँुचाने के Eलये आपEwजनक सामjी भेजना दडंनीय अपराध ह।ै यह अपराध इस कानून
क2 धारा 72 के तहत आता ह।ै
वत�मान पDरd7थ￸तय- म$ सूचना +ोGौिगक2 कानून म$ 18 साल से कम आय ुके ब�- क2 साइबर सुरBा के Eलये िव￱श8
+ावधान- क2 आवeयकता ह।ै
कई देश- म$ साइबर बु￴लग से ब�- को बचाने के Eलये हेcपलाइन क2 Sयव7था ह,ै भारत म$ भी ऐसा िकया जा सकता ह।ै

ब�- को इटंरनेट पर कैसे  सुर￸Bत रख$?
कुछ समय पूव� हुए एक सवF से पता चला था िक देश म$ इटंरनेट तक पहँुच रखने वाले 70% अ￱भभावक ब�- और यवुाओं को
कुछ बेहतर करने के Eलये सोशल मी￸डया और इटंरनेट इ7तेमाल करने क2 अनुम￸त देते ह'। लेिकन इनम$ लगभग 58% ब�े
अ￱भभावक- के साथ हर जानकारी छुपाते ह' और इस च}र म$ वे अनचाही िबन बुलाई परशेािनय- म$ ￸घर जाते ह'।

खतरे को कम कैसे  िकया जाए?

ब�े के साथ ऑनलाइन समय Sयतीत कर$ 
उसक2 ^ाउhज़ग िह7टA ी पर नज़र रख$
इटंरनेट नेटवक�  को पDरवार के Eलये सुर￸Bत कर$ 
परै$टल लॉक क2 सहायता से अ￱भभावक यह तय कर$ िक ब�े िकस +कार क2 वेबसाइट देख$गे 
वेबसाइट िफcट~रग का इ7तेमाल करके भी ब�- क2 इटंरनेट पहँुच को सीिमत िकया जा सकता है
ब�- को बताएँ िक कौन सी जानकारी हर िकसी के साथ ऑनलाइन शेयर नह( करनी चािहये 
ब�- को ￭सखाएँ िक िकसी भी अनजान SयिT से ऑनलाइन बात न कर ेऔर न ही उनके मसेैज का जवाब द$
ब�े को खलुकर बात करने के Eलये +ेDरत कर$
7कूल- म$ इस सम7या पर ￱शBक- और ब�- के बीच िनयिमत संवाद हो
+भािवत ब�े क2 काउं￭स￴लग क2 जाए
जागgकता उuपn करने के Eलये 7कूल- म$ वक� शॉप आयो￭जत िकये जाएं 

लाइफ 7टाइल बदलने से भी हो रही परशेानी 
￬जदगी म$ अ�छे दो7त- क2 कमी और ऑनलाइन दो7त- क2 अनदेखी के साथ घर म$ अ￱भभावक- का +भावी िनय=ंण न होने से
भी ब�े आसानी से साइबर बु￴लग क2 चपेट म$ आ जाते ह'। दो7ती टूटने, िनगेिटव कम$pस िमलने या लाइ�स कम िमलने से भी
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उनम$ हीन भावना घर कर लेती ह।ै आज 10 म$ से 6 छा= िकसी-न-िकसी gप म$ साइबर बु￴लग के ￱शकार ह', लेिकन 7कूल-
और अ￱भभावक- को इस बार ेम$ कोई जानकारी ही नह( ह।ै

92% ब�े और िकशोर फेसबुक साइबर बु￴लग का ￱शकार होते ह'
23.8% +￸तशत ि�टर से होते ह' ￱शकार 
75% अ￱भभावक साइबर बु￴लग से अन￱भ� 
43% से �यादा यूज़र साइबर बु￴लग के ￱शकार 
25% टे�7ट मसेै￬जग से करते ह' परशेान 
4 घटें तक सोशल मी￸डया के इ7तेमाल से बु￴लग होने क2 संभावना अ￸धक रहती ह ै

ि^टेन म$ हुआ नवीनतम शोध 

ि^टेन के नेशनल 7टैिटd7टक के साथ ि^टेन के एजुकेशन पॉEलसी इ7ंटी�टू के एक हाEलया शोध म$ बताया
गया ह ैिक वहाँ 10 से 15 वष� आय ुके 56% रोज़ तीन घटें से �यादा समय सोशल मी￸डया पर िबताते ह'। 
ि^टेन के एजुकेशन पॉEलसी इ7ंटी�टू के एक नए शोध म$ शोधकwा�ओं ने पाया िक ब�- के इटंरनेट
इ7तेमाल को सीिमत कर देने मा= से उVह$ सोशल मी￸डया के द,ु+भाव से नह( बचाया जा सकता। 
इस नवीनतम अXययन म$ कहा गया ह ैिक इटंरनेट के इ7तेमाल पर पाबदंी लगाने से ब�- म$ ￸ड￭जटल d7कल
और भावनाuमक gप से संवेदनशील होने का अभाव हो सकता ह।ै
इटंरनेट इ7तेमाल पर पाबदंी लगाने से ऑनलाइन सम7याएँ तो कम हो जाती ह', लेिकन इससे ब�- म$ अVय
सम7याओं का सामना करने क2 Bमता कम हो जाती ह।ै
ब�- म$ इटंरनेट के इ7तेमाल पर पाबदंी लगाने से उनके अदंर ऑनलाइन जोEखम से िनपटने क2 Bमता का
भी अभाव हो जाता ह।ै

(टीम zि8 इनपुट)

िन,कष� : ब�- क2 श￸ैBक या=ा म$ आज कंKयूटर उनका हमसफर बन गया ह।ै सूचनाओं के अथाह भडंार और मनोरजंन के �ोत
के gप म$ ब�- के दिैनक जीवन का अ￱भn िह7सा बन गया ह।ै इसके साथ ही इटंरनेट ने उVह$ अपना zि8कोण +कट करने और
िकसी के +￸त िटKपणी करने का िवUSयापी मचं भी उपलbध कराया ह।ै लेिकन इसके साथ ही इटंरनेट क2 सव�सुलभता ने इसे
िकसी क2 िनजता को भगं करने या आधुिनकता का लबादा ओढ़कर मनचाहा उVमुT आचरण करने का उपकरण बना िदया ह।ै
ब�े तथा िकशोर भी इससे बच नह( पाए ह' तथा साइबर बु￴लग का सबसे �यादा और आसान ￱शकार बन रहे ह'। सोशल
नेटवoकग साइpस के साथ अब वॉpसएप जसेै मसै$जर के दौर म$ साइबर बु￴लग अब एक नया gप लेती जा रही ह,ै �य-िक इनम$
बन रहे jुप भी इसे बढ़ावा देने का काम कर रहे ह'। ऐसे म$ इसे िनयिं=त करने के Eलये सरकार के 7तर पर यिद +शासक2य
ह7तBेप क2 आवeयकता पड़े तो उसम$ कोई परशेानी नह( होनी चािहये। पDरवार के 7तर पर अ￱भभावक कुछ �ाEलटी
टाइम ब�- के साथ िबताने क2 आदत डाल$ तो इससे ब�े के Sयवहार को अ�छी तरह से समझने म$ सरलता तो होगी ही, साथ
ही िकसी भी तरह क2 सम7या होने पर आसानी से उसका िनदान भी तलाशा जा सकेगा।
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