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संदभ�

समय-समय पर मी￸डया म� यह चचा� होती रहती ह ैिक अमुक वेबसाइट हकै हो गई या फलाँ वेबसाइट पर चीन या पािक%तान
के हकैस� ने क&ज़ा करके उसे कुछ समय के *लये िन+,-य कर िदया। अभी हाल ही म� देश म� स/ा0ढ़ दल भाजपा क3 वेबसाइट
हकै होने क3 खबर आई थी...और 8यादा समय नह9 हुआ जब UPSC क3 वेबसाइट को भी हकै कर *लया गया था। भारत म�
इस तरह के साइबर हमले लगातार बढ़ रहे ह:।

हाल ही म� पुलवामा आतकं3 हमले के बाद एक भारतीय हकैर <ुप ने पािक%तान पर बड़ा साइबर हमला कर िदया। भारतीय
हकैर ने 200 से अ￸धक पािक%तानी वेबसाइ?स को हकै कर िदया था। टीम आई--ू Aारा हकै क3 गई इन वेबसाइ?स को
खोलने पर वहाँ शहीदB को CDांज*ल देने वाले संदेश और एक मोमब/ी जलती हुई िदखाई दे रही थी। इससे पहले पुलवामा
हमले के फौरन बाद खबर िमली िक पािक%तानी हकैरB ने भारत सरकार से जुड़ी कम-से-कम 90 वेबसाइ?स को हकै कर
*लया। इनम� िव/ीय संचालन और पावर ि<ड से संब￸ंधत वेबसाइट� खासतौर से हकैरB के िनशाने पर थ9।

Fया होता है साइबर अटैक?

‘साइबर अटैक’ वाFयांश का इ%तेमाल आतकंवादी ग￸तिव￸धयB म� इटंरनेट के माGयम से िकये जाने वाले हमलB को बताने के
*लये िकया जाता ह।ै इनम� कंHयूटर वायरस जसेै साधनB के माGयम से कंHयूटर नेटवक�  म� जान-बूझकर बड़े पमैाने पर िकया गया
Jयवधान शािमल ह,ै िवशेष 0प से इटंरनेट से जुड़े िकसी िनजी कंHयूटर म�। साइबर अटैक को िकसी कंHयूटर अपराध के 0प म�
और अ￸धक सामाLय तरीके से इस Mकार पNरभािषत िकया जा सकता ह.ै..वा%तिवक दिुनया के  बुिनयादी ढाँचे, संप*/ तथा
िकसी के  जीवन को हािन पहँुचाए  िबना िकसी कंHयूटर  नेटवक�  को ल￸Pत कर उसे P￸त पहँुचाना । इसे हQैकग भी कहा जाता है।

Fया होती है हQैकग?

हQैकग एक ऐसी Mि-या ह ै￭जसम� हQैकग करने वाला िकसी अLय JयिT क3 जानकारी को िबना उसक3 इजाज़त के चोरी करता
ह।ै ऐसा करने के *लये वह उस JयिT क3 िनजी जानकाNरयB म� स�ध लगाकर उLह� हकै करता ह।ै हQैकग को गरैकानूनी माना गया
ह,ै लेिकन कई बार हQैकग अUछे काम के *लये भी क3 जाती ह।ै इसके माGयम से कई Mकार के अपराध साइबर अपरा￸धयB Aारा
िकये जाते ह:।

कौन होता है हकैर?
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अ￸धकांश लोगB को यह पता नह9 होता िक हकैर कौन ह ैऔर वह Fया करता ह.ै..कैसे करता ह।ै दरअसल...हQैकग शु0 करते
समय 8यादातर हकैस� इसे शौिकया 0प म� करते ह:, हर समय इसके पीछे पसैा उVेWय नह9 होता। अLय हकैस� के बीच पहचान
बनाने क3 इUछा या खदु को दसूरB से बेहतर बताने क3 होड़ के चXर म� भी हQैकग के लालच म� यह9 के होकर रह जाते ह:।
तकनीक क3 ताकत को अपने बस म� करने क3 वजह से भी हQैकग शु0 होती ह।ै हकैर को हालांिक सबकुछ पता होता ह ैिक Fया
सही ह ैऔर Fया गलत, बावजूद इसके वे इस काम म� लगे होते ह:। सामा￭जक 0प से %वीकाय�ता नह9 होना या िकसी वज़ह से
कमज़ोर िदखने के कारण भी यवुा हQैकग के PेZ म� कदम बढ़ाते ह:।

तीन Mकार के  हकैर

Jहाइट हटै हकैर: इस Cेणी म� आने वाले हकैर अUछे काम करते ह: यानी इLह� लोगB क3 सुरPा के *लये िनयTु िकया जाता ह।ै
इLह� सरकार के Aारा या िकसी भी सं%था के Aारा रखा जाता ह ैइLह� ए￱थकल हकैर के 0प म� भी जाना जाता ह।ै

&लकै हटै हकैर: इन हकैस� को -ैकस�   भी कहा जाता ह।ै यह अपनी दPता का गलत इ%तेमाल करके गरैकानूनी काम करते ह:।
जसेै- िकसी क3 िनजी जानकाNरयाँ चुराना, िकसी के एकाउंट को हकै करना और उन जानकाNरयB का ऑनलाइन इ%तेमाल
पसैा कमाने म� करना।

<े हटै हकैर: इस Cेणी के हकैर &लकै और वाइट का स+]मCण होते ह:, जो कुछ समय के *लये अUछा काम करते ह: और कभी-
कभी गरैकानूनी काम भी करते ह:।

िफ￮शग (Phishing) Fया है?

इसे Qहदी म� ऑनलाइन जालसाज़ी क3 सं_ा दी गई ह।ै इसके तहत अपराधी िफ￮शग के माध्यम से नकली ई-मेल या संदेश
भेजते ह:, जो िकसी M￸तिaत कंपनी, आपके ब:क, -े￸डट काड�, ऑनलाइन शॉQपग क3 तरह िमलते-जुलते होते ह:। अगर सतक� ता
नह9 बरती जाए तो इनके फंदे म� फंसना तय ह।ै इन जाली ई-मेल या संदेशB का उVेश्य लोगB क3 िनजी पहचान से जुड़ी
जानकाNरयB (Personally Identifiable Information) को चुराना ह।ै इसके तहत िकसी JयिT क3 िनजी जानकाNरयॉ
आती ह:, ￭जनम� नाम, ई-मेल. यूज़र ID, पासवड�, मोबाइल नबंर, पता, ब:क खाता संbया, ATM/डेिबट या -े￸डट काड� नबंर
और इनका िपन नबंर तथा जLम￸त￱थ आिद शािमल ह:।

रनैसमवेयर Fया है?

रनैसमवेयर एक Mकार का िफरौती मांगने वाला सॉcटवेयर ह।ै इसे इस तरह से बनाया जाता ह ैिक वह िकसी भी कंHयूटर
￭स%टम क3 सभी फाइलB को एनि-Hट कर देता ह।ै यह सॉcटवेयर Aारा इन फाइलB को एनि-Hट करते ही िफरौती मांगने
लगता ह ैऔर धमक3 देता ह ैिक यिद अमुक रा￱श नह9 चुकाई तो वह उस कंHयूटर क3 सभी फाइलB को करHट कर देगा। इसके
बाद इन फाइलB तक कंHयूटर उपयोगक/ा� क3 तब तक पहँुच नह9 हो पाती, जब तक वह िफरौती म� मांगी गई रा￱श का भुगतान
नह9 कर देता। इस तरह के वायरस को िकसी संिदdध %थान से कोई फाइल डाउनलोड करके पहँुचाया जा सकता ह।ै

महeवपूण�  सरकारी वेबसाइ?स क3 हQैकग

आज से लगभग 6 साल पहले एक आँकड़ा एडवड� %नोडेन ने मुहयैा कराया था। इसम� बताया गया था िक बाहर बठेै स�धमारB ने
भारतीयB क3 6.3 अरब खिुफया सूचनाओं तक पहँुच बना ली थी। आज हालत यह ह ैिक हमार ेMधानमZंी काया�लय से लेकर
रPा व िवदेश मZंालय, भारतीय दतूावासB, िमसाइल Mणा*लयB, NIC, CBI के कंHयूटरB पर भी साइबर हमले हो चुके ह:। भारत
के सरकारी सं%थान साइबर हमलB से सुर￸Pत नह9 ह:। दरअसल, सरकार और कॉरपोरटे जगत को हकैस� Aारा अपनाए जा रहे
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खतरनाक तरीकB के बार ेम� कोई िवशेष जानकारी ही नह9 ह।ै एंटी वायरस और फायरवॉल सॉcटवेयर लोड करने के बाद भारत
म� 8यादातर िवभाग और कॉरपोरटे कंपिनयाँ यह मान लेती ह: िक उLहBने अपने ￭स%टम और नेटवक�  को साइबर हमलB से
सुर￸Pत कर *लया ह।ै

राhi ीय  साइबर सुरPा नी￸त

साइबर खतरB को भाँपते हुए भारत सरकार ने छह साल पहले 2013 म� राhi ीय  साइबर सुरPा नी￸त जारी क3 थी, ￭जसम� देश के
साइबर सुरPा के बुिनयादी ढाँचे क3 रPा के *लये Mमुख रणनी￸तयB को अपनाने क3 बात कही गई थी। इन नी￸तयB के तहत देश
म� 24 घटें काम करने वाले एक नेशनल ि-िटकल इLफॉमkशन MोटेFशन स�टर  (NCEIPC) क3 %थापना शािमल ह,ै जो देश म�
महeवपूण� सूचना तZं के बुिनयादी ढाँचे सुरPा के *लये एक नोडल एज�सी के 0प म� काम कर सके। िफलहाल देश म� साइबर
सुरPा पर कोई संयक्ुत काय�कारी समूह नह9 ह ैऔर साइबर सुरPा पर िकसी स्वाय/ िनकाय का गठन भी नह9 िकया गया ह।ै

मुख्य िवशेषताएँ

इलेFटi ॉिनक लेनदेन का सुर￸Pत माहौल तयैार करना, िवश्वास और भरोसा कायम करना तथा साइबर जगत क3
सुरPा के *लये िहतधारकB के कायl म� माग�दश�न करना।
देश म� सभी स्तरB पर साइबर सुरPा के मुVB से िनपटने के *लये व्यापक, सहयोगात्मक और सामूिहक कार�वाई हेतु
0परखेा तयैार क3 गई ह।ै
इस नी￸त म� ऐसे उVेश्यB और रणनी￸तयB क3 आवश्यकता को मान्यता दी गई ह ै￭जLह� राष्टi ीय और अंतरा�ष्टi ीय स्तर
पर अपनाए जाने क3 आवश्यकता ह।ै
इस नी￸त का िवज़न और िमशन नागNरकB, व्यवसा￸ययB और सरकार के *लये साइबर जगत को सुर￸Pत और लचीला
बनाना ह।ै
साइबर हमलB से राष्टi  को सुर￸Pत बनाने और खािमयाँ दरू करने का लmय तय करना। 
देश के अंदर सभी िहतधारकB के बीच सहयोग और समन्वय बढ़ाना।
राष्टi ीय साइबर सुरPा िवज़न और िमशन के समथ�न म� उVेश्य एवं रणनी￸त तय करना।
ऐसी 0परखेा और पहल तयैार क3 गई ह: जो सरकार के स्तर, PेZ स्तर पर और सरकारी-िनजी भागीदारी के माध्यम
से आगे बढ़ाई जा सकती ह:।
इससे साइबर सुरPा अनुपालन, साइबर हमलB, साइबर अपराध और साइबर बुिनयादी ढाँचे जसेै nझानB क3 राष्टi ीय
स्तर पर िनगरानी क3 जा सकेगी।

सरकार Aारा उठाए गए कदम

सूचना Mौoोिगक3 अ￸धिनयम 2000 क3 धाराएँ 43, 43ए, 66, 66बी, 66 सी, 66डी, 66ई, 66एफ, 67, 67ए,
67बी, 70, 72, 72ए तथा 74 हQैकग और साइबर अपराधB से संब￸ंधत ह:।
सरकार ने साइबर सुरPा से संब￸ंधत pेमवक�  का अनुमोदन िकया ह।ै इसके *लये  राष्टi ीय  सुरPा पNरषद स￸चवालय को
नोडल एज�सी बनाया गया ह।ै
राष्टi ीय िव￱शष्ट अवसंरचना और िव￱शष्ट PेZB म� साइबर सुरPा के *लये राष्टi ीय  Mौoोिगक3 अनुसंधान संगठन को
नोडल एज�सी बनाया गया ह।ै
साइबर सुरPा के खतरB के िवश्लेषण करने, अनुमान लगाने और चेतावनी देने के *लये भारत कंHयूटरर  आपात
M￸ति-या टीम (CERT-IN) को नोडल एज�सी बनाया गया।
साइबर अपराधB को लेकर गृह मZंालय ने राज्यB/क� rशा￭सत MदेशB के *लये िदशा-िनदkश जारी िकये ह:।
मिहलाओं और बच्चB के *लये गृह मZंालय ‘मिहला व बच्चB के  *खलाफ होने वाले साइबर अपराधB क3 रोकथाम ’
काय�-म चला रहा ह।ै
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फोन पर होने वाले धोखाधड़ी से िनपटने के *लये गृह मZंालय ने अंतर-मZंालय सिम￸त  का गठन िकया ह।ै इसके
अलावा, राज्यB/क� rशा￭सत MदेशB के *लये िदशा-िनदkश भी जारी िकये ह:।

साइबर -ाइम एक अवधै काय� ह,ै जहाँ कंHयूटर को साधन या लmय या दोनB ही तरीके से इ%तेमाल िकया जाता ह।ै कह सकते
ह: िक यह एक Jयापक अवधारणा ह ै￭जसम� कंHयूटर या कंHयूटर नेटवक�  को साधन, लmय या आपरा￸धक ग￸तिव￸ध के %थान
क3 तरह इ%तेमाल िकया जाता ह।ै

आज साइबर %पेस के खतरB क3 बात काsपिनक नह9 रह गई ह।ै वचु�अल आतकंवाद, स�धमारी और सLैय व आ￰थक महeव क3
सूचनाओं के लीक होने जसैी घटनाओं ने सािबत कर िदया ह ैिक सूचनाओं के इलेFटi ॉिनक नेटवक�  म� घुसपठै क3 रोकथाम के
पुbता Mबधं नह9 करने का खिमयाज़ा दिुनया म� कई देशB को उठाना पड़ सकता ह।ै

साइबर कह� या वचु�अल (आभासी) वॉर, अब इसका खतरा वा%तिवक ह।ै इसम� संदेह नह9 रह गया ह ैिक भिव,य क3 सबसे बड़ी
चुनौती साइबर वॉर होगी। साइबर वॉर यानी इटंरनेट के जNरये संचा*लत क3 जाने वाली वे आपरा￸धक और आतकं3
ग￸तिव￸धयाँ ￭जनसे कोई JयिT या संगठन देश-दिुनया और समाज को नुकसान पहँुचाने क3 को￱शश करता ह।ै

आज सूचनाओं और जानकाNरयB का सारा संचालन इटंरनेट के जNरये ही हो रहा ह।ै ऐसी +%थ￸त म� िवजेता वही होगा जो दWुमन
के कंHयूटर नेटवक�  म� स�ध लगाने म� सPम होगा और हकैरB Aारा इटंरनेट पर संचा*लत िकये जाने वाले हमलB से िनपट सकेगा।
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